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INTRODUCTION

Le 14 février 2012, Vic Toews, ministre de la Sécurité publique, et Rob Nicholson,
ministre de la Justice et procureur général du Canada, présentaient a la Chambre des
communes le projet de loi C-30", portant le titre abrégé de Loi sur la protection des
enfants contre les cyberprédateurs®. Ce projet de loi vise a moderniser les outils
d’enquéte dont disposent les organismes responsables de I’application de la loi, afin que
ceux-ci puissent lutter efficacement contre des criminels de mieux en mieux outillés au
plan technologique®. En effet, pour faire face aux nouveaux défis posés par 1’évolution
rapide des technologies de I’information et des communications, laquelle s’est soldée par
une complexification des enquétes policieres et I’apparition d’une nouvelle criminalité
informatique, les autorités canadiennes seraient contraintes de composer avec des
pouvoirs «mis en place & I’époque des téléphones a cadran »*. Pour le ministre, il
s’agirait donc essentiellement de mettre a jour ce cadre juridique jugé désuet, et ainsi
s’assurer que les «criminels, les gangs et les terroristes » n’exploitent plus les «
innovations technologiques pour cacher leurs activités illégales »°.

Selon le Ministere de la Sécurité publique, le projet de loi C-30 vise également a créer
le cadre législatif nécessaire a la ratification, par le Canada, de la Convention sur la
cybercriminalité du Conseil de I’Europe ainsi que son Protocole additionnel relatif a
I’incrimination d’actes de nature raciste et xénophobe. Respectivement signés par le
Canada en 2001 et 2005, ces instruments visent a harmoniser, a 1’échelle internationale,
la lutte contre la cybercriminalité, ce qui implique entre autres 1’encadrement des
ordonnances de production et de préservation de données informatiques et la capacité
d’interception des télécommunicateurs®.

"Projet de loi C-30, Loi sur la protection des enfants contre les cyberprédateurs, 1° session, 41°
législature, 2012 (ci-apres le « projet de loi C-30 »).
2 SECURITE PUBLIQUE CANADA, Le Gouvernement Harper présente la Loi sur la protection des
enfants contre les cyberprédateurs, Communiqué de presse, Ottawa, 14 février 2012, en ligne, Sécurité
publique Canada : <http://www.publicsafety.gc.ca/media/nr/2012/nr20120214-fra.aspx> (page consultée le
27 mai 2012).
Id.
* SECURITE PUBLIQUE CANADA, « Document d’information : Loi sur la protection des enfants contre
les cyberprédateurs », en ligne, Sécurité publique Canada :
<http://www.publicsafety.gc.ca/media/nr/2012/nr20120214-1-fra.aspx> (page consultée le 27 mai 2012).
Voir également ASSOCIATION CANADIENNE DES CHEFS DE POLICE, L’ACCP fait appel aux
Canadiens — L optique de I’application de la loi. « Pourquoi nous demandons l’acces légal »,
Communiqué, 21 février 2012, pages 1 et 2, et ASSOCIATION CANADIENNE DES CHEFS DE
POLICE, Simplifier I’acces légal — Projet de loi C-30 — Dans [’optique de I’application de la loi, 2012,
page 1.
> SECURITE PUBLIQUE CANADA, Le Gouvernement Harper présente la Loi sur la protection des
enfants contre les cyberprédateurs, préc., note 2.
% Erin SHAW et Dominique VALIQUET, Résumé législatif du projet de loi C-30 : Loi édictant la Loi sur
les enqueétes visant les communications électroniques criminelles et leur prévention et modifiant le Code
criminel et d’autres lois, publication no 41-1-C30-F, Service d’information et de recherche parlementaires,
Bibliothéque du Parlement, Ottawa, 15 février 2012, page 4.
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Reprenant pour I’essentiel les dispositions des anciens projets de loi C-507, C-51° et
C-529, tous morts au feuilleton avant leur seconde lecture a 1a Chambre des communes, le
projet de loi C-30 encadre ’acces 1égal, une technique d’enquéte a laquelle ont recours
les organismes chargés de la sécurité nationale et du controle d’application des lois, et qui
suppose I’interception de communications privées et la saisie d’information'®. Sa partie 1
édicte en effet la nouvelle Loi sur les enquétes visant les communications électroniques
criminelles et leur prévention (LECECP), dont I’objet est

« d’exiger des télécommunicateurs qu’ils disposent des moyens nécessaires pour
permettre aux organismes chargés de la sécurité nationale ou du contrdle d’application
des lois d’exercer leur pouvoir d’intercepter les communications et qu’ils fournissent des
renseignements, notamment sur les abonnés, (...) »"'

La LECECP vise ainsi a obliger les télécommunicateurs, d’une part, a se doter des
moyens techniques nécessaires a 1’interception des communications transmises par leurs
réseaux 2 et, d’autre part, a fournir, sur simple demande écrite, certains renseignements
identificateurs sur leurs abonnés aux personnes désignées au sein des organismes chargés
de la sécurité nationale ou du contrdle d’application des lois'®. Cette nouvelle obligation
de divulgation incombant aux fournisseurs de services de télécommunication, posée a
Iarticle 16 du projet de loi'*, n’est donc pas assortie de la nécessité d’obtenir au préalable
un mandat ou un autre type d’autorisation judiciaire. Cela signifie que pour obtenir ces

données, les personnes désignées n’ont pas a démontrer 1’existence de motifs
raisonnables de croire, ni méme de soupgonner, qu’une infraction a ét€ ou sera commise.

Le premier alinéa de ’article 16 énumeére les renseignements identificateurs que les
télécommunicateurs seront tenus de divulguer sur demande écrite, soit le nom, ’adresse,
le numéro de téléphone et I’adresse de courriel de 1’abonné, ainsi que ’adresse de
protocole Internet et I’identificateur du fournisseur de service locaux associés aux
services et a I’équipement de cet abonné. Quant aux « personnes désignées » pouvant
requérir ces informations, elles le sont par le commissaire de la Gendarmerie royale du
Canada, le directeur du Service canadien du renseignement de sécurité (SCRS), le

7 Projet de loi C-50, Loi visant a améliorer I'accés aux outils d'enquéte sur les crimes graves, 3¢ session,
40° 1égislature, 2010.

¥ Projet de loi C-51, Loi sur les pouvoir d'enquéte au 2le siécle, 3° session, 40° législature, 2010.

? Projet de loi C-52, Loi sur les enquétes visant les communications électroniques criminelles et leur
prévention, 3° session, 40° législature, 2010.

" E. SHAW et D. VALIQUET, préc., note 6, page 1.

" Projet de loi C-30, article 3.

12 Id., articles 6 a 15.

" Id., articles 16 4 23.

' Voir en particulier I’article 16(1) : « Sur demande écrite de toute personne désignée en vertu du
paragraphe (3) qui contient les renseignements identificateurs prévus par réglement, le t€lécommunicateur
lui fournit les renseignements identificateurs qu’il a en sa possession ou a sa disposition concernant les
nom, adresse, numéro de téléphone et adresse de courriel de tout abonné de ses services de
télécommunication et ’adresse de protocole Internet et 1’identificateur du fournisseur de services locaux
associés aux services et a I’équipement de 1’abonné. »
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commissaire de la concurrence ou le chef ou directeur d’un service de police constitué
sous le régime d’une loi provinciale'.

En ce qui concerne 1’objet des demandes de renseignements, 1’article 16(2) du projet
de loi dispose que les policiers désignés peuvent requérir des renseignements ayant trait a
n’importe laquelle de leurs fonctions, que celle-ci touche au contrdle d’application du
droit canadien, provincial ou méme étranger'®. Pour ce qui est des personnes désignées
par le SCRS ou le commissaire de la concurrence, elles devront veiller a ce que la
demande soit faite dans 1’exercice d’une fonction posée au titre de la loi habilitante
applicable, soit la Loi sur le Service canadien du renseignement de sécurité ou la Loi sur

17
la concurrence .

Dans la mesure ou I’article 16 permet la divulgation sans mandat de renseignements
de base sur les abonnés, sa 1égalité¢ méme est contestable. En effet, en vertu de notre droit,
I’obtention d’une autorisation judiciaire préalablement a une perquisition, une fouille ou
une saisie répond a la fois d’une tradition juridique plusieurs fois centenaire, mais aussi
d’une exigence constitutionnelle posée a 1’article 8 de la Charte canadienne des droits et
libertés'. La premiére partie, consacrée a ces considérations juridiques, présentera
brievement le processus actuel d’obtention des mandats en droit canadien (I.A.), avant
d’en exposer les fondements historiques et constitutionnels (I.B.). La seconde partie fera
¢tat des arguments d’ordre pratique avancés par les autorités policieres a 1’appui de
I’article 16 du projet de loi (IL.). Puis, aprés avoir exposé€ les motifs nous poussant a
affirmer que ’article 16, dans sa mouture actuelle, n’opére pas un juste équilibre entre
I’objectif sécuritaire du gouvernement et la protection de la vie privée des citoyens, nous
proposerons un processus plus a méme d’atteindre cet équilibre et, du méme coup, de
réconcilier les considérations juridiques et pratiques exposées aux sections précédentes
(IIL.).

I. CONSIDERATIONS JURIDIQUES

A. La procédure d’octroi des mandats en droit canadien

Avant de procéder a une fouille, une perquisition ou une saisie, un agent de la paix
doit en principe étre muni d’un mandat. Cette autorisation judiciaire délivrée par une

5 Projet de loi C-30, article 16(3).
1 Id., article 16(2)(b).
7 Id., article 16(2)(a) et (c). Mentionnons, au surplus, que sauf consentement de I’intéressé, les
renseignements obtenus ne pourront servir qu’aux fins auxquelles ils ont été requis, ou que pour des usages
compatibles a ces fins (article 19).
'8 Charte canadienne des droits et libertés, partie I de la Loi constitutionnelle de 1982, constituant I’annexe
B de la Loi de 1982 sur le Canada (R.-U.), 1982, c. 11.
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personne neutre et impartiale constitue en effet, dans la plupart des cas'’, une condition
préalable 4 la validité d’une fouille, perquisition ou saisie*’. Nous y reviendrons.

Le régime général d’octroi du mandat de perquisition est posé a I’article 487 du Code
criminel”'. Le requérant, un agent de la paix ou un fonctionnaire spécifiquement désigné
par la loi, devra saisir un juge de paix d’une dénonciation sous serment, généralement
écrite. S’il est peu commode pour le requérant de se présenter en personne devant le juge
de paix, I’article 487.1 C.cr. pose la possibilité¢ d’obtenir cette dénonciation par téléphone
ou a I’aide d’un autre moyen de télécommunication, incluant le télécopieur (télémandat).
Cette dénonciation doit convaincre le juge de paix qu’il existe des motifs raisonnables de
croire que se trouve, dans un batiment, contenant ou lieu, selon le cas :

« a) une chose a I’égard de laquelle une infraction a la présente loi, ou a toute autre loi
fédérale, a été commise ou est présumée avoir été commise;
b) une chose dont on a des motifs raisonnables de croire qu’elle fournira une preuve
touchant la commission d’une infraction ou révélera 1’endroit ou se trouve la personne qui
est présumée avoir commis une infraction a la présente loi, ou a toute autre loi fédérale;
¢) une chose dont on a des motifs raisonnables de croire qu’elle est destinée a servir aux
fins de la perpétration d’une infraction contre la personne, pour laquelle un individu peut
étre arrété sans mandat;
c.1) un bien infractionnel, (...) »*

La Cour supréme énonce que cette croyance fondée sur des motifs raisonnables
comporte a la fois un €élément subjectif et un €élément objectif: « 1’agent doit croire
subjectivement en I’existence de motifs justifiant les mesures prises, et ces motifs doivent
étre objectivement justifiables dans les circonstances »>. Les motifs raisonnables sur la
base desquels le policier peut obtenir un mandat peuvent se fonder, entre autres, sur une
enquéte, une filature, une déclaration extrajudiciaire, une écoute électronique ou encore
une observation par infrarouge. Ils peuvent aussi se fonder sur des renseignements
transmis par un informateur, dont il faudra auquel cas démontrer la fiabilité**.

Mentionnons au surplus que le dénonciateur devra décrire avec précision I’infraction

ou les infractions pour lesquelles le mandat est demand¢, 1’endroit ou doit s’effectuer la
... . . N .. 925 . .

perquisition et les choses qui doivent étre saisies™, sauf, dans ce dernier cas, s’il n’est pas

' 11 existe certaines situations justifiant qu’une perquisition, une fouille ou une saisie s’effectue sans
mandat. Pour des exemples de telles situations, voir par exemple Susanne BOUCHER et Kenneth LANDA,
Understanding Section 8, Toronto, Irwin Law, 2005, pages 98-99.
2 Tel que 1’a posé la Cour supréme dans 1’affaire Hunter c. Southam, [1984] 2 R.C.S. 145.
2L L.R.C. (1985), c. C-46.
22 Article 487(1) C.cr.
2 R. ¢. Tse, 2012 CSC 16, par. 33 (décision non encore parue dans le Recueil des arréts de la Cour supréme
du Canada).
** Michel BEAUCHEMIN, « Les procédures précédant le procés en matiére criminelle », dans Ecole du
Barreau du Québec, Droit pénal : procédure et preuve, Collection de droit 2011-2012, vol. 11,
Cowansville, Yvon Blais, 2011, page 43.
 Re Gillis and the Queen, (1985) 1 C.C.C. (3d) 546.
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raisonnablement possible de le faire®®. La dénonciation devra également révéler
I’existence d’une relation entre I’infraction et les objets recherchés®’, et préciser les
motifs de croire que ces objets se trouvent au lieu visé.

Si Particle 487 C.cr. pose le régime général en maticre de mandat de perquisition, le
Code criminel prévoit aussi des mandats visant des situations spécifiques, par exemple la
saisie de matériel informatique®®. L’article 487.01 C.cr. prévoit enfin le mandat général
de perquisition, destiné a couvrir les cas ou le régime général de I’article 487 ou encore
les mandats spécifiques prévus au Code ne trouvent pas application. Cette disposition
habilite en effet un juge d’une cour provinciale ou d’une cour supérieure — et non plus un
juge de paix comme a ’article 487 — a décerner par écrit un mandat autorisant un agent
de la paix a utiliser un dispositif, une technique ou une méthode d’enquéte (ou a
accomplir tout acte mentionné au mandat) qui constituerait, sans cette autorisation, une
fouille, une perquisition ou une saisie abusive a I’égard d’une personne ou d’un bien®’.

Pour que le juge délivre un mandat général de perquisition, une dénonciation écrite
faite sous serment devra le convaincre :

a) qu’il existe des motifs raisonnables de croire qu’une infraction a été ou sera
commise et que des renseignements relatifs a 1’infraction seront obtenus grace a
I’utilisation du dispositif, de la technique ou de la méthode d’enquéte envisagée, ou a
I’accomplissement de 1’acte projeté ;

b) que la délivrance du mandat servirait au mieux I’administration de la justice; et

¢) qu’aucune disposition du Code criminel ou d’une autre loi fédérale prévoit un
mandat, une autorisation ou une ordonnance permettant une telle utilisation ou
1’accomplissement d’un tel acte™.

B. Les fondements historiques et constitutionnels du mandat

a. Une tradition de common law antérieure a la Charte
La nécessité d’obtenir un mandat avant de pouvoir procéder a une perquisition, une
fouille ou une saisie n’est pas née en 1982 avec la Charte canadienne des droits et

libertés. L article 8°' de la Charte n’aura eu pour effet que de constitutionnaliser une
protection contre les fouilles, perquisitions ou saisies abusives qui existait déja en vertu

% pierre BELIVEAU et Martin VAUCLAIR, Traité général de preuve et de procédure pénales,
Cowansville, Editions Yvon Blais, 2011, page 361 (références omises).
" Re Chapman and the Queen, 1984) 6 C.C.C. (3d) 296 ; R. ¢. Caroll, (1989) 47 C.C.C. (3d) 263; R. c.
Blackbird, (1989) 44 C.C.C. (3d) 95.
2 Article 487(2.1) C.cr.
¥ Article 481.01(1) C.cr.
3% Id. Mentionnons que le mandat général doit énoncer les modalités que le juge estime opportunes pour
que la fouille, la perquisition ou la saisie soit raisonnable dans les circonstances (article 487.01(3) C.cr.).
3! Qui se lit comme suit : « Chacun a droit a la protection contre les fouilles, les perquisitions ou les saisies
abusives ».
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de la common law™. En effet, depuis des centaines d’années, celle-ci protége les citoyens
contre les atteintes de I’Etat et de ses agents & leur vie privée™. Au fil des ans, les juges et
juges de paix se sont fait les gardiens de cette protection, délivrant des autorisations
judiciaires sur la base desquelles I’Etat se doit de justifier son intrusion®*. Selon James A.
Fontana David Keeshan, la célébre affaire Semayne™, datée de 1604, aurait posé la
premicre I’exigence du mandat, en jugeant que le shérif du roi, avant de pénétrer dans une
demeure, « ought to signify the cause of his coming, and to make request to open doors
(..) »*°. L affaire Entick c. Carrington®’, remontant cette fois-ci a 1765, est également
citée comme source historique de 1’autorisation judiciaire :

« Entick v. Carrington is regarded as an important historical source of the need for lawful
authority before the state may interfere with the rights of the citizens. There, the Court found
that a search warrant signed by the Secretary of State could not justify a search and seizure
since he had no lawful authorization in the form of statutory authority or a power at common
law or under the prerogative upon which he could rely. Without such authority to empower or
excuse them, the Crown servants in question had committed a trespass. »8

La protection contre les fouilles, perquisitions, ou saisies abusives que conférait a
1’époque la common law s’attachait a la propriété®”. Dans un passage devenu classique,
I’affaire Semayne pose en effet que « the house of everyone is to him as his castle and
fortress »*. L affaire Entick c. Carrington énonce pour sa part cette protection en ces
termes :

« Our law holds the property of every man so sacred, that no man can set his foot upon his
neighbour’s close without his leave: if he does he is a trespasser though he does no damage at
all; if he will tread upon his neighbour’s ground, he must justify it by law. »*

C’est donc dire qu’a 1’époque, la vie privée était comprise essentiellement dans sa

dimension territoriale**.

32 Voir a ce propos, entre autres, Valerie STEEVES et Veronica PINERO, « Privacy and Police Powers :
Situating the Reasonable Expectation of Privacy Test », (2008) RCCJP 263, 263, et Scott C. HUTCHISON,
Hutchison's Canadian Search Warrant Manual 2005, Scarborough, Carswell, 2005, pages 1 et 2.

33 Voir entre autres James A.FONTANA et David KEESHAN, Police Guide to Search and Seizure,
Markham, LexisNexis Butterworths, 2003, page 1, et Tim QUIGLEY, Procedure in Canadian Criminal
Law, 2e éd., Scarborough, Thomson Carswell, 2005, page 8-2.

** Voir par exemple J. A. FONTANA et D. KEESHAN, préc., note 33, page 2 et S. C. HUTCHISON, préc.,
note 32, pages 1 et 2.

35 Semayne’s Case (1604), 5 Co. Rep. 91a, 77 E.R. 194.

3% James A. FONTANA et David KEESHAN, The Law of Search and Seizure in Canada, 8° éd., Markham,
LexisNexis, 2010, page 1.

37 Entick c. Carrington (1765), 19 St. Tr. 1029, 2 Wils. K. B. 275, 95 E.R. 807 (K.B.).

3 Stanley A. COHEN, Privacy, crime and terror : legal rights and security in a time of peril, Markham,
LexisNexis Canada, 2005, page 38.

¥ Id., pages 15, 17 et 21 ; J. AFONTANA et D. KEESHAN, Police Guide to Search and Seizure, préc.,
note 33, page 1; S. BOUCHER et K. LANDA, préc., note 19, page 2.

“J. A. FONTANA et D. KEESHAN, The Law of Search and Seizure in Canada, préc., note 36, page 1.

*! Entick c. Carrington, préc., note 37, page 1067.

*2'S. A. COHEN, préc., note 38, pages 15 et 17.



b. Le régime de l’article 8 de la Charte canadienne des droits et libertés

L’article 8 de la Charte énonce que « chacun a droit a la protection contre les fouilles,
les perquisitions ou les saisies abusives ». Son application suppose d’abord que 1’on soit
en présence d’une fouille, d*une perquisition ou d’une saisie*’. Que recoupent exactement
ces termes ? Pierre Béliveau et Martin Vauclair écrivent que

« la Cour en est venue a considérer, au fil de ses décisions, que la protection accordée par
I’article 8 de la Charte englobe un large éventail de réalités que ’on ne considére pas
spontanément comme constituant des fouilles, des perquisitions ou des saisies. »

La Cour supréme pose tout de méme que les mots « fouilles, perquisitions ou saisies »
de I’article 8 doivent étre lus de fagon disjonctive*. Elle en donne également une définition
large :

« La jurisprudence de notre Cour indique qu’il y a saisie chaque fois que 1’Etat prend, sans le
consentement d’un citoyen, quelque chose qui lui appartient et au sujet duquel il peut
raisonnablement s’attendre a ce qu’on préserve le caractére confidentiel : R. ¢. Dyment, [1988]
2R.C.S. 417, aux pp. 432 et 435. »*

C’est donc dire que la définition méme de fouille, perquisition ou saisie implique non
seulement une absence de consentement, mais aussi une attente raisonnable en matiére de
vie privée. L’arrét Hunter c. Southam, cause phare en la mati¢re, enseigne a son tour que
I’existence d’une telle attente raisonnable est nécessaire pour que ’article 8 de la Charte
trouve application, la protection contre les fouilles, perquisitions ou saisies abusives s’y
limitant : « La garantie de protection contre les fouilles, perquisitions et saisies abusives
ne vise qu’une attente raisonnable » *°. En posant que la protection constitutionnelle
prévue par la Charte ne s’attache pas tant a la vie privée en soi qu’a I’expectative de vie
privée, la Cour cherche a établir un juste équilibre entre le droit fondamental reconnu a
I"article 8 et « les besoins 1égitimes de 1’Etat de déceler et de prévenir le crime »*. Dans
les mots de Stanley Cohen: « The right of privacy is merely a right to a reasonable
expectation of privacy and may yield in certain circumstances to legitimate governmental
objectives, such as reasonable law enforcement goals (...) »*.

Quant a savoir ce qui constitue une attente raisonnable, cela dépendra des faits propres

a chaque affaire, la Cour supréme posant que I’existence d’une attente raisonnable en
- . A . . . X . 49
matiere de vie privée « doit €tre déterminée eu égard a I'ensemble des circonstances » .

# Ainsi que le pose la Cour supréme dans de nombreux arréts, dont R. ¢. Jarvis, [2002] 3 R.C.S. 757, par.
69.

* R. ¢. Dyment, [1988] 2 R.C.S. 417, par. 25.

* R. ¢. Borden, [1994] 3 R.C.S. 145, 160 (nous soulignons). Voir au méme effet R. c. Wise, [1992] 1 R.C.S.
527, par. 3.

* Hunter c. Southam, préc., note 20, page 159.

YT R. c. Tse, préc., note 23, par. 33. Voir également, sur 1’équilibre visé a I’article 8, R. ¢. Dyment, préc.,
note 44, par. 18.

*S. COHEN, préc., note 38, page 26.

¥ R. ¢. Edwards, [1996] 1 R.C.S. 128, par. 45.



Le juge Lamer écrit a ce propos: « In my view, the single most important idea that
emerges from the jurisprudence is that expectations of privacy must necessarily vary with
the context »°. L’arrét R. ¢. Edwards®" établit au surplus que Dattente raisonnable a une
dimension a la fois subjective et objective. En effet, on devra étre en présence d’une
attente subjective en maticre de vie privée, mais également pouvoir constater son
caractére raisonnable, sur le plan objectif™.

Une fois I’existence d’une fouille, perquisition ou saisie avérée et, par la, celle d’une
attente raisonnable en mati¢re de vie privée, il convient de déterminer si cette fouille,
perquisition ou saisie était abusive™. Tel que 1’a rappelé la Cour supréme dans la récente
affaire R.c. Tse, ’arrét Hunter pose qu’une fouille, perquisition ou saisie effectuée sans
mandat sera présumée abusive :

« Notre Cour a décidé dans I’arrét de principe Hunter c. Southam Inc., [1984] 2 R.C.S. 145,
qu'une fouille sans mandat est présumée abusive. La norme de présomption de
constitutionnalité qui s’applique aux fouilles, perquisitions et saisies en droit criminel est
I’autorisation judiciaire préalable : un arbitre neutre et impartial agissant d’une manicre
judiciaire doit décider au préalable que la fouille, la perquisition ou la saisie est justifiée par
des motifs raisonnables, établis sous serment (p. 160 a 162, 167 et 168). »**

Lorsqu’une fouille survient sans cette « autorisation judiciaire préalable », il
appartiendra au poursuivant de renverser la présomption de caractére abusif en
démontrant, selon la prépondérance des probabilités, que cette fouille n’était pas abusive”.
Cela sera le cas si la fouille « est autorisée par la loi, si la loi elle-méme n'a rien d'abusif et
si la fouille n'a pas été effectuée d'une maniére abusive »°°. La fouille devra donc d’abord
étre permise par une loi’’, mais cette loi devra elle-méme étre jugée raisonnable. Ce sera le
cas si elle est conforme aux exigences constitutionnelles posées dans I’arrét Hunter, soit :

1) La loi prévoit un mécanisme d’autorisation préalable, prenant habituellement la
forme d’un mandat valide ;

2) Le mandat est de nature judiciaire, en ce qu’il est délivré par une personne agissant
judiciairement (juge ou juge de paix), et

3) La délivrance du mandat se fonde sur I’existence de motifs raisonnables et
probables, établis sous serment, de croire qu’un crime a €t¢ commis ou est commis

0 Schreiber c. Canada (Attorney General) [1998] 1 R.C.S. 841, 854.
TR ¢ Edwards, préc., note 49.
2 Id., par. 45.
3 R. ¢. Jarvis, préc., note 43, par. 69. Voir aussi J. A. FONTANA et D. KEESHAN, The Law of Search and
Seizure in Canada, préc., note 36, page 2.
R, c. Tse, préc., note 23, par. 16.
> Hunter c. Southam, préc., note 20, a la page 159, 161, R. ¢. Kokesch, [1990] 3 R.C.S. 3, 14 et 15; R. c.
Collins, [1987] 1 R.C.S. 265, 277-278.
%% R. ¢. Collins, préc., note 55, 278.
> Ou encore par la common law (R. c. Caslake, [1998] 1. R.C.S. 51, par. 12).
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et que des éléments de preuve se trouvent a 1’endroit de la fouille, la perquisition
ou la saisie.”®

A la lumiére de ce qui précéde, il appert que pour déterminer si 1’obtention sans
mandat de renseignements de base sur les abonnés que pose ’article 16 du projet de loi
C-30 est constitutionnelle au regard de I’article 8 de la Charte, il convient de trancher
d’abord la question de savoir si ces abonnés peuvent raisonnablement s’attendre au
respect de leur vie privée a I’égard de ces renseignements”. Bien que la réponse a cette
question variera selon les circonstances propres a chaque affaire, il est permis de penser
qu’elle sera, en général, positive. Rappelons d’abord que depuis que 1’arrét Hunter est
venu poser le principe que la protection contre les perquisitions, fouilles ou saisies
abusives s’attache a la personne et non au lieu®, on reconnait a la vie privée, en plus de
sa dimension territoriale, une dimension personnelle, mais aussi informationnelle®'. Cette
derniére dimension « découle du postulat selon lequel I'information de caractére personnel
est propre a l'intéressé, qui est libre de la communiquer ou de la taire comme il l'entend »%%
Dans I’arrét R. c. Duarte, la Cour supréme choisit au surplus de définir la vie privée elle-
méme, notion protéiforme® et difficile 4 cerner®, comme « le droit du particulier de
déterminer lui-méme quand, comment et dans quelle mesure il diffusera des renseignements
personnels »*. Qui plus est, toujours selon la Cour supréme :

« Etant donné les valeurs sous-jacentes de dignité, d'intégrité et d'autonomie qu'il consacre, il
est normal que l'art. 8 de la Charte protége un ensemble de renseignements biographiques
d'ordre personnel que les particuliers pourraient, dans une société libre et démocratique,
vouloir constituer et soustraire a la connaissance de I'Etat. Il pourrait notamment s'agir de
renseignements tendant a révéler des détails intimes sur le mode de vie et les choix personnels
de l'individu. »*°

Quant aux renseignements de base sur les abonnés, Erin Shaw et Dominique Valiquet
sont ainsi d’avis qu’ :

8 Hunter c. Southam, préc., note 20, pages 160 a 168, et P. BELIVEAU et M. VAUCLAIR, préc., note 26,
pages 354-355.
*? Erin Shaw et Dominique Valiquet écrivent a ce propos que « Les décisions judiciaires rendues sur la
nécessité d’un mandat pour avoir acceés aux renseignements d’abonnés portent (...) généralement sur la
question de savoir si I’intéressé peut raisonnablement s’attendre au respect de sa vie privée a 1’égard des
renseignements en question. » (E. SHAW et D. VALIQUET, préc., note 6, page 7). Rappelons qu’il est
nécessaire de s’interroger sur ’existence d’une attente raisonnable pour déterminer si I’on est en présence
d’une fouille, perquisition ou saisie au sens de 1’article 8.
% Hunter c¢. Southam, préc., note 20, a la page 159.
1S A. COHEN, préc., note 38, page 11, citant I’affaire R. c¢. Dyment, préc., note 44.
52 R. ¢. Dyment, préc., note 44, par. 22, citant L'ordinateur et la vie privée, le rapport du groupe d'étude établi
conjointement par le ministére des Communications et le ministere de la Justice (Ottawa, Information Canada,
1972), a la page 13.
63 Jean-Claude HEBERT, « Le spectre de Big Brother — L’accés 1égal », (2011) 43-12 J. d. B. 1, 10.
4'S. A. COHEN, préc., note 38, page 11.
5 R.v. Duarte, [1990] 1 R.C.S. 30 aux pages 46 et 53-54.
5 R. ¢. Plant, [1993] 3 R.C.S. 281, 293 (nous soulignons).
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« A la lumiére d’affaires récentes, il semblerait qu’il est d’autant plus raisonnable de
s’attendre au respect de sa vie privée que les renseignements sur les abonnés permettent de
révéler des habitudes d’utilisation du matériel de télécommunication susceptibles d’exposer
des détails intimes sur le mode de vie ou la personnalité. »°’

Ces auteurs rapportent ¢galement un certain nombre de décisions de tribunaux inférieurs
concluant que les abonnés de services de télécommunication peuvent raisonnablement
s’attendre au respect de leur vie privée concernant leurs identificateurs de base®.

Dans I’hypothése ou les renseignements de base des abonnés soulévent cette attente
raisonnable de vie privée, on devra en second lieu juger du caractére raisonnable de la
fouille, perquisition ou saisie que constitue 1’obtention de ces renseignements sous
I’article 16. Or, il appert des développements qui précédent que le fait que cette obtention
ne soit pas assortie d’une autorisation judiciaire préalable contrevient aux critéres posés
dans les arréts Hunter et Collins et apparait, par conséquent, abusive.

I1I. CONSIDERATIONS PRATIQUES

Au soutien de I’article 16 du projet de loi, les organismes d’application de la loi font
valoir les difficultés pratiques qu’ils rencontrent dans le cadre de I’obtention des
renseignements de base sur les abonnés auprés des télécommunicateurs®.

Une premiere difficulté tient au fait qu’en vertu de la loi actuelle, les fournisseurs de
services de télécommunication sont autorisés a communiquer, sans mandat, ces
renseignements de base aux autorités, sans étre obligés de le faire”’. Cette divulgation est
donc soumise au bon vouloir des fournisseurs de service. Ainsi, Si certains
télécommunicateurs coopérent avec les forces de 1’ordre en accédant volontairement a
leurs demandes de renseignements, d’autres refusent simplement de le faire. De ce fait,
ils se trouvent alors a retarder, sinon paralyser tout bonnement les enquétes71.
L’ Association canadienne des chefs de police (I’« ACCP ») souligne a ce propos qu’une

7 E. SHAW et D. VALIQUET, préc., note 6, pages 7 et 8. Les auteurs réferent a ’arrét R. ¢. Gomboc,
[2010] 3 R.C.S. 211, aux par. 100 a 104.
% E. SHAW et D. VALIQUET, préc., note 6, page 24, a la note 22, mentionnant : R. v. Nguyen, (2004) 20
C.R. (6th) 135 (Cour supréme de la C.-B.) ; R. v. Mahmood (2008), 236 C.C.C. (3d) 3 (Cour supérieure de
justice de I’Ontario) ; R. v. Kwok, [2008] O.J. 2414 ; (Cour de justice de I’Ontario) ; R. v. Cuttell, 2009
ONCL 471, 247 C.C.C. (3d) 424 (Cour de justice de I’Ontario). A noter toutefois qu’a la note 21, les
auteurs listent des décisions a I’effet contraire.
% ASSOCIATION CANADIENNE DES CHEFS DE POLICE, L’ACCP fait appel aux Canadiens —
L’optique de I’application de la loi. « Pourquoi nous demandons [’acces légal », préc., note 4, page 2.
7 Mentionnons toutefois qu’en vertu de la Loi concernant la déclaration obligatoire de la pornographie
Jjuvénile sur Internet par les personnes qui fournissent des services Internet (L.C. 2011, c. 4, en vigueur
depuis le 28 mars 2011), les fournisseurs de service Internet ont I’obligation de prévenir les autorités s’ils
ont des raisons de croire que leurs services servent a la transmission de pornographie juvénile (E. SHAW et
D. VALIQUET, préc., note 6, page 23).
' ASSOCIATION CANADIENNE DES CHEFS DE POLICE, L’ACCP fait appel aux Canadiens —
L optique de ’application de la loi. « Pourquoi nous demandons ’acces légal », préc., note 4, pages 2 et
3; E. SHAW et D. VALIQUET, préc., note 6, pages 7 et 23.
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communication volontaire est parfois fonction d’une relation préexistante entre un service
de police et un télécommunicateur, ou encore du lieu, notant une certaine « disparité
régionale » dans la divulgation des renseignements identificateurs’. Elle rapporte au
surplus que sur les 1244 demandes de renseignements présentées par le Centre national
de coordination contre I’exploitation des enfants de la GRC en 2010, seules 902 d’entre
elles ont regu une réponse positive, représentant 72,5% des cas’. Pour obtenir les
renseignements de base des abonnés aupres des télécommunicateurs ayant refusé de
fournir ceux-ci sur une base volontaire, les autorités seraient alors contraintes
d’enclencher les procédures ordinaires d’émission d’un mandat, lesquelles impliquent de
nouveaux délais et une certaine lourdeur administrative, en plus d’étre mal adaptées aux
situations d’urgence commandant une action rapide.

Les autorités soulignent en second lieu que les renseignements identificateurs,
lorsqu’ils sont effectivement communiqués, différent souvent d’un télécommunicateur a
I’autre. Elles déplorent ainsi 1’absence, en vertu du cadre législatif existant, de regles
assurant I’uniformité des identifiants obtenus. Les organismes chargés de 1’application de
la loi réclament également davantage d’uniformité relativement a la fagon dont les
fournisseurs de service répondent aux demandes de divulgation. L’ACCP rapporte
I’exemple d’un télécommunicateur qui ne répond aux demandes de renseignements que le
vendredi, peu importe quand celles-ci sont présentées, alors qu’un autre n’accepte que les
demandes formulées par courriel.”

Toujours au chapitre des difficultés pratiques rencontrées par les organismes chargés
de I’application de la loi, on fait également valoir le probléme des délais associés a
I’obtention des renseignements de base sur les abonnés. A ce propos, I’ACCP mentionne
qu’en 2010, le Centre national de coordination contre 1’exploitation des enfants de la
GRC posait a 12 jours le délai moyen de réponse aux demandes d’identificateurs de
base’. Or, I’impossibilité pour les autorités d’avoir accés a ce type d’informations en

> ASSOCIATION CANADIENNE DES CHEFS DE POLICE, Simplifier I'accés légal — Projet de loi C-
30 — Dans l’optique de l’application de la loi, préc., note 4, pages 4 et 14. Les télécommunicateurs de
certaines régions canadiennes, comme les provinces atlantiques, seraient moins enclins a divulguer des
informations sur leurs clients sans mandat (/d., page 14).

7 Id., page 14. Mentionnons que, dans les faits, les télécommunicateurs canadiens tendent & communiquer
ces renseignements de fagon volontaire lorsque cela est permis dans les contrats de service les liant aux
abonnés, et généralement dans le but de faire face a un danger imminent pour la vie ou les biens (E. SHAW
et D. VALIQUET, préc., note 6, page 7). Dans le cas des demandes émanant de la GRC, les fournisseurs de
service Internet communiqueraient volontairement les renseignements dans prés de 95% des cas (/d., page
23, citant Sarah SCHMIDT, « Tories stand firm on ‘online spying’ legislation », Postmedia News, 13
février 2012). Michael Geist fait aussi état d’un taux de coopération chez les fournisseurs de service
Internet de I’ordre de 95% : « While many would hope that ISPs would not disclose personal information
without a warrant, revelations that they already provide customer name and address information about 95
percent of the time suggests that police have little to lose in asking for more detailed data preservation and
disclosure. » (Michael GEIST, « How to Fix Canada's Online Surveillance Bill: A 12 Step To-Do List », 24
février 2012, en ligne : <http://www.michaelgeist.ca/content/view/6339/125/> (page consultée le 27 mai
2012)).

™ ASSOCIATION CANADIENNE DES CHEFS DE POLICE, Simplifier I'accés légal — Projet de loi C-
30 — Dans l’optique de l’application de la loi, préc., note 4, pages 2, 6, 8 et 14.

" Id., pages 6 et 14.
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temps utile nuirait considérablement a la bonne marche des enquétes, bloquant parfois
certaines d’entre elles’®. Qui plus est, la célérité marquée des communications en ligne
commanderait aujourd’hui une action policiére tout aussi efficace’’. Les policiers
insistent en particulier sur les situations d’urgence qui requicrent, selon eux, la mise de
coté de I’exigence du mandat a Iarticle 16 du projet de loi. Ces situations sortent du
cadre strict des enquétes criminelles, pour englober aussi, par exemple, les appels au 9-1-
1, les accidents, les disparitions ou encore les menaces de suicide’®.

Les autorités policieres notent enfin que les obstacles a I’acces aux renseignements de
base sur les abonnés, sinon I’impossibilité d’obtenir ces renseignements, sont d’autant
plus problématiques que ces informations sont parfois nécessaires a 1’obtention du
mandat lui-méme. Autrement dit, il serait parfois nécessaire d’avoir en main les
renseignements identificateurs des abonnés pour pouvoir ensuite requérir un mandat. La
demande écrite de renseignements identificateurs prévue a I’article 16 du projet de loi C-
30 interviendrait ici comme une étape préalable, en permettant d’établir I’identité de la
persom71ge sous enquéte, laquelle pourrait ensuite faire 1’objet d’un mandat en bonne et due
forme.

II1. PROPOSITION D’UN PROCESSUS RECONCILIANT LES CONSIDERATIONS JURIDIQUES
ET PRATIQUES

Un objectif sécuritaire qui sous-tendrait une actualisation des méthodes d’enquétes
policieres a la lumiere des défis posés par les avancées technologiques et la
cybercriminalité est a priori 1égitime®. Selon Sécurité publique Canada, cette 1égitimité a
d’ailleurs ét¢ reconnue a I’unanimité par les ministres fédéraux, provinciaux et
territoriaux responsables de la justice et de la sécurité publique. Réunis a Charlottetown
en janvier 2012, ceux-ci se seraient entendus sur « la nécessité de renforcer et de
moderniser les capacités d’enquéte des organismes d’application de la loi »*'.

Toutefois, la nécessité d’assurer la sécurité des Canadiennes et Canadiens doit étre
mesurée en regard d’un second objectif tout aussi 1égitime, soit celui de protéger leur vie
privée™ en vertu de la Constitution. Rappelons que la notion méme d’attente raisonnable

76 Pour des exemples de cas ou les délais liés a I’obtention des renseignements identificateurs ont nuit au
travail des policiers, voir ASSOCIATION CANADIENNE DES CHEFS DE POLICE, Simplifier [’acces
légal — Projet de loi C-30 — Dans [’optique de I'application de la loi, préc., note 4, pages 14, 15 et 17.
""E. SHAW et D. VALIQUET, préc., note 6, page 4.
® ASSOCIATION CANADIENNE DES CHEFS DE POLICE, Simplifier I'accés légal — Projet de loi C-
30 — Dans l’optique de l’application de la loi, préc., note 4, page 7.
" Id., pages 6 et 7.
89 Voir sur cette légitimité, entre autres, J.-C. HEBERT, préc., note 63, 10.
81 SECURITE PUBLIQUE CANADA, Le Gouvernement Harper présente la Loi sur la protection des
enfants contre les cyberprédateurs, préc., note 2.
%2 La Cour supréme rappelle la recherche de cet équilibre dans I’affaire R c. Tse, préc., note 23, aux
paragraphes 8, 21 et 33. Voir aussi, entre autres, J.-C. HEBERT, préc., note 63, 10, V. STEEVES et V.
PINERO, préc., note 32, page 263, J. AFONTANA et D. KEESHAN, Police Guide to Search and Seizure,
préc., note 33, page 1.
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a la protection de la vie privée, établie par la Cour supréme dans 1’arrét Hunter, répond de
la recherche de cet équilibre™, lequel est au cceur de article 8 de la Charte canadienne
des droits et libertés®*. La protection de la vie privée n’a pas qu’une importance juridique
ou constitutionnelle. On la juge aussi essentielle, plus largement, dans un FEtat
démocratique®. Valeur sociale fondamentale, la vie privée jouit également d’un statut
philosophique ou moral, relevant de I’ethos méme des droits de I’homme :

« However, beyond its constitutional provenance or its legal identity, privacy has a
philosophical and moral status; it is indispensable to human well-being. It defines one’s
essence as a human being and marks the boundaries of individual autonomy by providing
conditions conducive to expressing one’s personality or personhood. According to Edward
Bloustein, privacy is an interest of the human personality. It protects the inviolate personality,
the individual’s independence, dignity and integrity. In sum, it protects the spiritual aspects of
individual existence. »™°

Le ministere de la Sécurité publique ainsi que I’ACCP soutiennent que le projet de loi
C-30 permet d’atteindre cet équilibre entre sécurité et vie privée. Ils insistent d’abord sur
le fait que le projet de loi, par rapport a ses prédécesseurs, réduit le nombre
d’identificateurs de base pouvant étre obtenus sans mandat des télécommunicateurs.
Rappelons a ce propos que la liste de renseignements qu’établissait le projet de loi C-52
comprenait, en plus des six ¢léments énumérés a 1’article 16, le numéro d’identification
mobile, le numéro de série électronique (NSE), le numéro d’identité internationale
d’équipement mobile (IIEM), le numéro d’identité¢ internationale d’abonné mobile
(IIAM) et le numéro de module d’identité d’abonné (MIA)®*’. De I’avis du ministére de la
Sécurité¢ publique et de I’ACCP, les six renseignements identificateurs exigibles sous
I’article 16 ne seraient au surplus que peu attentatoires a la vie privée des Canadiennes et
Canadiens. Ils invoquent également 1’introduction, dans le projet de loi C-30, d’un certain
nombre de mesures 2 méme, selon eux, de protéger la vie privée des citoyens®®. Au
chapitre de ces mesures, citons les limites au nombre de personnes désignées pouvant
demander des renseignements de base sur les abonnés™, la consignation des demandes et
des renseignements qu’elles permettent d’obtenir dans un registre’’, et la mise en place

% Voir entre autres V. STEEVES et V. PINERO, préc., note 32, page 264.
$ Voir entre autres R. ¢. Dyment, préc., note 44, par. 18.
% La Cour supréme 1’a rappelé dans Iaffaire R. c. Dyment, préc., note 44, dans un passage largement cité :
«L'interdiction qui est faite au gouvernement de s'intéresser de trop prés a la vie des citoyens touche a I'essence
méme de I'Etat démocratique » (par. 17).
%'S. A. COHEN, préc., note 38, page 9 (références omises). Voir également R. c¢. Dyment, préc., note 44 :
« Fondée sur l'autonomie morale et physique de la personne, la notion de vie privée est essentielle a son
bien-étre. » (par. 17.).
%7 E. SHAW et D. VALIQUET, préc, note 6, page 8.
% SECURITE PUBLIQUE CANADA, Le Gouvernement Harper présente la Loi sur la protection des
enfants contre les cyberprédateurs, préc., note 2 ; ASSOCIATION CANADIENNE DES CHEFS DE
POLICE, Simplifier ’acces légal — Projet de loi C-30 — Dans [’optique de [’application de la loi, préc.,
note 4, pages 1,2, 4 et 8.
% Le nombre de ces personnes est limité a 5% des effectifs de I’organisme en cause ou, si cet organisme
compte 100 employés ou moins, a cinq personnes (article 16(4) du projet de loi C-30).
* 1d., article 18.
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de procédures de vérification interne” , mais aussi externe -, ces dernieéres impliquant des
organismes d’examen indépendants””.

Nous soumettons, pour notre part, que le projet de loi C-30, dans sa mouture actuelle,
ne permet pas d’atteindre 1’équilibre recherché entre I’objectif sécuritaire et la protection
constitutionnelle de la vie privée des citoyens®. D’abord, ce déséquilibre résulte de la
rédaction méme de ’article 16, laquelle lui confére une trés large portée. En effet, rien
dans la disposition n’établit que les demandes de renseignements ne devront étre faites
que dans le cadre d’enquétes criminelles portant sur des infractions commises ou a venir.
C’est donc dire que si les personnes désignées par les autorités peuvent obtenir les
identificateurs de base de suspects ou encore de criminels, elles sont également libres de
requérir ceux de tous les citoyens®. Ce champ d’application trés étendu nous parait aller
bien au-dela de ce qui aurait été requis pour assurer, tel que le gouvernement le souhaite,
une lutte efficace contre la criminalité et les menaces a la sécurité nationale. Qui plus est,
nombreux sont les auteurs faisant valoir que la rédaction actuelle de I’article 16 habilite
I’Etat a surveiller ses citoyens tout en s’affranchissant du regard du judiciaire, ce qui
compromet non seulement le droit & la vie privée’®, mais apparait contraire a la tradition
anglo-canadienne séculaire de 1’exigence d’un mandat (fut-il soumis a un seuil factuel
moindre). On remarque également que le gouvernement pourra voir a élargir encore
davantage cette portée dans le futur, par I’adoption de réglements®’. Selon certains, celle-
ci ne manquera pas de survenir, d’autant plus que des réglements sont nécessaires pour
clarifier certains flous du projet de loi — par exemple le sens précis a donner a

°! Id., article 20(1). A noter que le paragraphe 2 de Iarticle 20 prévoit que les conclusions de ces
vérifications internes doivent étre transmises « sans délai » au ministre compétent, donc dans tous les cas.
Cette disposition introduit une norme objective de reddition de compte, la ou I’ancien projet de loi C-52
prévoyait une norme subjective : la personne qui avait fait procéder a la vérification interne ne devait
transmettre un rapport que si elle était d’avis que la vérification avait révélé quelque chose qui devait étre
portée a I’attention du ministre (E. SHAW et D. VALIQUET, préc, note 6, page 10).
2 Projet de loi C-30, article 20(3), (4), (5) et (6).
% Selon I’organisme procédant & la demande, le Commissaire 4 la protection de la vie privée du Canada, le
Comité de surveillance des activités de renseignement de sécurité ou encore le fonctionnaire provincial
chargé de la protection de la vie privée (article 20(3) du projet de loi C-30).
% Notons qu’au-dela de I’idée de déséquilibre, I"utilité méme du projet de loi C-30 est contestée. Plusieurs
estiment en effet que le gouvernement n’est pas parvenu a démontrer de fagon convaincante la nécessité de
I’adoption du projet de loi dans 1’optique d’une répression de la criminalité, pas davantage qu’il ne le
pouvait & I’époque des projets de loi qui ont précédé C-30 (voir entre autres J.-C. HEBERT, préc., note 63,
10 ; Christopher PARSONS, « The Issues Surrounding Subscriber Information in Bill C-30 », 28 février
2012, en ligne : <http://www.christopher-parsons.com/blog/technology/the-issues-surrounding-subscriber-
information-in-bill-c-30/> (page consultée le 27 mai 2012) ; M. GEIST, préc., note 73.
% Voir par exemple Héléne BUZZETTI, « Projet de loi C-30 : Vic Toews comprend-il sa loi ? », Le
Devoir, (20 février 2012), en ligne, Le Devoir.com :
<http://www.ledevoir.com/politique/canada/343 153 /projet-de-loi-c-30-vic-toews-comprend-il-sa-loi> (page
consultée le 27 mai 2012) ; Fabien DEGLISE, « Surveillance d'Internet - Le projet de loi C-30 suscite
critiques et inquiétudes », Le Devoir, (16 février 2012), en ligne, Le Devoir.com :
<http://www.ledevoir.com/politique/canada/342817/surveillance-d-internet-le-projet-de-loi-c-10-suscite-
critiques-et-inquictudes> (page consultée le 27 mai 2012) ; M. GEIST, préc., note 73.
% Voir par exemple J.-C. HEBERT, préc., note 63, 10, et C. PARSONS, préc., note 95.
°7 Adoption de réglements rendue possible par I’article 64 du projet de loi C-30. Voir, sur ce possible
¢élargissement et ses conséquences, C. PARSONS, préc., note 95, et M. GEIST, préc., note 73.
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I’expression « renseignements identificateurs » utilisée a ’article 16, qui n’est pas
définie”®. Soulignons que ce possible élargissement par voie réglementaire serait d’autant
plus problématique qu’il surviendrait en quelque sorte dans 1’ombre, I’adoption de
réglements n’étant pas marquée par la méme transparence que celle des lois”. Au
surplus, cette perspective trancherait nettement en droit canadien en permettant une
intrusion certaine dans la vie privée des Canadiennes et des Canadiens sur la base d’un
simple texte réglementaire.

Ensuite, si la communication des renseignements de base relatifs aux abonnés ne
représente, en soi, qu’une entrave minimale a leur vie privée, le probléme se situe
davantage dans la possibilit¢ d’agréger ces renseignements a d’autres informations
personnelles provenant de sources telles qu’Internet, les réseaux sociaux, mais aussi les
banques de données gouvernementales. Or cette agrégation est aujourd’hui banale, fort
courante et utilisée aussi bien par les autorités policiéres que par les entreprises privées.
La somme de ces renseignements en apparence anodins peut en effet rendre possible la
constitution de véritables profils sur les abonnés'®. L’on peut dés lors supposer que ces
profils contiennent des « renseignements biographiques d’ordre personnel » révélant des
« détails intimes sur le mode de vie et les choix personnels » des individus,
renseignements pourtant protégés en vertu de 1’article 8 de la Charte'®'. Qui plus est, il
serait aujourd’hui possible de lier ces renseignements identificateurs a ceux d’autres
abonnés afin de mettre en lumicre les relations qu’ils entretiennent entre eux, révélant du

méme coup des réseaux entiers' .

Nous soumettons au surplus que les balises introduites aux articles 18 et 20 du projet
de loi, soit la mise en place d’un registre et les procédures de vérifications interne et
externe, bien qu’elles marquent un pas dans la bonne direction, ne suffisent pas a garantir
une protection adéquate de la vie privée. En effet, ces mesures de protection ne
permettent pas de faire un véritable contrepoids aux vastes pouvoirs policiers que pose a
Iarticle 16'”. Soulignons en particulier que les organismes d’application de la loi se
prévalant de cette disposition pour obtenir les renseignements identificateurs sur un
abonné n’ont pas & aviser celui-ci du fait qu’ils ont requis des données le concernant'®*.
Or, on aurait pu penser que la mise de coté de I’exigence historique et constitutionnelle
que constitue le mandat se serait accompagnée d’une surveillance et d’une reddition de

% C. PARSONS, préc., note 95.
% Id., et M. GEIST, préc., note 73.
1% C. PARSONS, préc., note 95 et V. STEEVES et V. PINERO, préc., note 32, 266.
19T R. ¢. Plant, préc., note 66, 293. Philippa LARSON avance au surplus que la facilité avec laquelle
peuvent étre constituées des banques de données sur les individus rend ces renseignements plus révélateurs
que les interceptions de communications privées en temps réel (Philippa LARSON Moving Toward a
Surveillance Society. Proposals to Expand “Lawful Access” in Canada, BC Civil Liberties Association,
2012, page 6).
12, C. PARSONS, préc., note 95.
1% Voir par exemple M. GEIST, préc., note 73 et C. PARSONS, préc., note 95.
% Au sujet de cet avis faisant défaut, voir entre autres M. GEIST, préc., note 73 et P. LARSON, préc., note
102, page 6. Voir également, sur I’importance de cet avis apres coup dans une optique de reddition de
compte, infra, page 17.
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. 105 .
compte accrues, ce qui n’est apparemment pas le cas . Surtout, ces procédures

consacrent une surveillance a posteriori, 1a ou la Cour supréme, dans ’affaire Hunter c.
Southam, pose que la protection de la vie privée commande un contréle au préalable,
nécessaire pour prévenir les perquisitions, fouilles et saisies abusives avant qu’elles ne
surviennent :

« Si la question a résoudre en appréciant la constitutionnalité des fouilles et des perquisitions
effectuées en vertu de I’art. 10 était de savoir si en fait le droit du gouvernement d’effectuer
une fouille ou une perquisition donnée 1’emporte sur celui d’un particulier de résister a
I’intrusion du gouvernement dans sa vie privée, il y aurait alors lieu de déterminer la
prépondérance des droits en concurrence apres que la perquisition a été effectuée. Cependant,
une telle analyse apres le fait entrerait sérieusement en conflit avec le but de 1’art. 8. Comme
je l’ai déja dit, cet article a pour but de protéger les particuliers contre les intrusions
injustifiées de I’Etat dans leur vie privée. Ce but requiert un moyen de prévenir les fouilles et
les perquisitions injustifiées avant qu’elles ne se produisent et non simplement un moyen de
déterminer, apres le fait, si au départ elles devaient étre effectuées. Cela ne peut se faire, a
mon avis, que par un systéme d’autorisation préalable et non de validation subséquente. »'*°

Nous estimons que la mise en place d’un tel contréle judiciaire commande une
réécriture de I’article 16, pour assortir 1’obligation de divulgation des identificateurs de
base a I’obtention préalable d’une autorisation judiciaire!”’. L’émission de cette
autorisation judiciaire serait conditionnelle a la démonstration de I’existence de motifs
raisonnables de soupgonner qu’une infraction a été¢ ou sera commise, un fardeau de
preuve plus facile a rencontrer que celui des motifs raisonnables de croire. Il importe de
rappeler a cet égard qu’en principe, de simples soupgons ne suffisent pas pour fonder
I’émission d’un mandat de perquisition'®™. Toutefois, la loi et la jurisprudence
reconnaissent que certaines situations justifient que I’Etat empiéte sur la vie privée de ses
citoyens en ayant recours a cette norme moindre de soupgons raisonnables. Parmi ces
situations figurent une expectative de vie privée réduite, ou encore une faible intrusion'®
Or, la difficulté¢ d’atteindre un juste équilibre entre 1’application efficace de la loi et le
respect de la vie privée dans le contexte technologique actuel''® justifie 4 notre avis un
semblable abaissement du standard juridique. Qui plus est, I’émission d’une autorisation
judiciaire sur la base de I’existence de motifs raisonnables de soupgonner serait
certainement moins attentatoire a la vie privée des citoyens que le fait de ne requérir
aucune autorisation. Elle serait également plus conforme a la tradition canadienne.

1% Voir & ce propos, entre autres, P. LARSON, préc., note 102, page 6.
1% Hunter c. Southam, préc., note 20, page 160 (nos soulignés).
1% Mentionnons que c’est aussi 1a I’avis de Michael Geist: « I have argued that a new warrant specific to
subscriber information could be developed. Such a warrant could offer rapid authorization and lower
costs. For law enforcement, it would provide the access they want, while for privacy advocates it would
maintain the oversight principle » (préc., note 73).
1% Voir par exemple P. BELIVEAU et M. VAUCLALIR, préc., note 26, page 356.
' Id., page 353 ; J.-C. HEBERT, préc., note 63, 10.
"% Sur cette difficulté, voir par exemples J. A.JFONTANA et D. KEESHAN, Police Guide to Search and
Seizure, préc., note 33, page 1 ; S. A. COHEN, préc., note 38, page 13 ; V. STEEVES et V. PINERO, préc.,
note 32, 265-266.
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L’amendement législatif que nous proposons, qui fait 1’objet de I’Annexe 1,
permettrait la délivrance d’une autorisation judiciaire au terme d’un processus
administratif simple et rapide reposant sur :

1) Tutilisation d’une formule préétablie pour faciliter la rédaction de I’autorisation
judiciaire''! & étre soumise au juge de paix, formule similaire au modéle proposé
a I’ Annexe 2''? ;

2) la présentation orale de la demande d’autorisation judiciaire devant le juge de
paix, pour voir a accélérer les procédures ',

3) DPenregistrement des procédures ou leur consignation dans un proces-verbal, pour
permettre la contestation de I’autorisation au procésm, le cas échéant ; et

4) T’envoi d’un avis a I’abonné ayant fait 1’objet d’'une demande de renseignements
de base.

Mentionnons que [’utilisation d’une formule, I’enregistrement ou la consignation des
procédures ainsi que I’envoi de I’avis a I’abonné sont toutes des mesures s’inscrivant
dans une logique de surveillance de I’exercice du pouvoir policier conféré par ’article 16.
L’importance de la reddition de compte, déja énoncée dans 1’arrét Hunter'", a d’ailleurs
été réitérée avec force par la Cour supréme dans le récent arrét R. ¢. Tse, ou la Cour a
jugé que I’absence d’un avis donné aux personnes dont les communications privées
¢étaient interceptées en vertu de I’article 184.4 C.cr. rendait cette disposition contraire a

Darticle 8 de la Charte et donc inconstitutionnelle''®.

Par ailleurs, nous convenons avec le Ministeére de la Sécurité publique et I’ACCP qu’il
est parfois impossible d’obtenir un mandat en temps opportun, et que 1’urgence de la
situation justifiera parfois une perquisition, une fouille ou une saisie sans autorisation
judiciaire préalable. Ce critére exceptionnel d’urgence est d’ailleurs reconnu par les
tribunaux, tel que le rappelle la Cour supréme dans I’arrét R. c. Tse :

« Notre Cour a toutefois reconnu dans une abondante jurisprudence que la protection offerte
par I’art. 8 est légitimement circonscrite par le risque de dommages sérieux et immédiats. La
situation d’urgence entre en ligne de compte pour déterminer le caractére raisonnable de la
fouille ou de la loi qui 'autorise et peut justifier 1’absence d’autorisation judiciaire
préalable. »'"’

""" L autorisation judiciaire étant délivrée par le juge de paix, sa rédaction devrait normalement lui étre
confiée. Or, la pratique établie veut plutot que 1’agent de la paix soumette au juge de paix une version

« brouillon » du mandat, jointe a la dénonciation. Le juge de paix sera évidemment libre de modifier a sa
guise cette premiére version du mandat avant de 1’émettre (S. C. HUTCHISON, préc., note 32, page 37).
"2 Voir infra, annexe 2, page 22.

3 Sur les avantages de la présentation orale, voir entre autres 1’arrét R. c. Tse, préc., note 23, par. 64, 71 et
73.

"4 Sur I’importance de conserver un compte-rendu de la procédure pour constituer un dossier complet et
exact de I’exercice du pouvoir conféré, voir entre autres I’arrét R. c¢. Tse, préc.. note 23, par. 75.

!5 Cette affaire dispose qu’« une disposition autorisant un [...] pouvoir non susceptible de révision serait
manifestement incompatible avec ’art. 8 de la Charte » (Hunter c. Southam, préc., note 20, page 166).
"R, c. Tse, préc., note 23, par. 11 et 81 a 86.

" Id., par. 18.
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Or, plutot que de constituer un argument en faveur de I’article 16, comme le suggére
I’ACCP'"®, le constat d’une telle situation d’urgence commande le recours a I’article 17
du projet de loi, justement destiné a s’appliquer dans ces circonstances exceptionnelles et,
sans aucun doute, limitée par la réalité des faits. Cette disposition édicte en effet que :

« 17. (1) Tout officier de police peut demander, oralement ou par écrit, au télécommunicateur
de lui fournir les renseignements visés au paragraphe 16(1) si, a la fois :

a) il a des motifs raisonnables de croire que 1’'urgence de la situation est telle qu’une demande
ne peut, avec toute la diligence voulue, étre faite en vertu de ce paragraphe;

b) il a des motifs raisonnables de croire que les renseignements demandés sont immédiatement
nécessaires pour empécher la perpétration d’un acte illicite qui causerait des blessures
corporelles graves ou des dommages importants a un bien;

¢) les renseignements portent directement sur soit la personne dont les actes sont susceptibles
de causer les blessures ou les dommages, soit la victime ou la personne menacée. w1

C’est donc dire que dans les cas ou I'urgence commande que la vie privée céde le pas
aux exigences sécuritaires, c’est a ’article 17, et non I’article 16, que les autorités
policieres devraient avoir recours. En 1’absence de telles circonstances exceptionnelles,
I’article 16 devrait prévoir la délivrance d’une autorisation judiciaire préalable fondée sur
I’existence de motifs raisonnables de soupgonner, autorisation émise au terme d’une
procédure simplifiée et accélérée permettant I'utilisation d’une formule préétablie ainsi
qu’une présentation orale et enregistrée. Une telle procédure permettrait 1’accés rapide et
sir aux données que réclament les organismes d’application de la loi. Elle serait au
surplus respectueuse d’un cadre juridique en vertu duquel le contrle judiciaire des
perquisitions, fouilles et saisies répond d’une exigence a la fois historique et
constitutionnelle. Ce faisant, 1’équilibre recherché entre 1’objectif sécuritaire et le respect
de la vie privée, équilibre jugé nécessaire a la fois par le Ministere de la Sécurité publique
et par les tribunaux, serait atteint et la tradition juridique canadienne respectée.
L’évolution des technologies ne justifie pas la mise au rancart d’une tradition juridique
séculaire qui bien démontré son adaptabilit¢ aux différents contextes historiques.
L’évolution des technologies ne change en rien I’essence de 1’équilibre fondamental qui
commande I’interprétation constitutionnelle du binome droit a la vie privée et sécurité.

'8 ASSOCIATION CANADIENNE DES CHEFS DE POLICE, Simplifier I'acceés légal — Projet de loi C-
30 — Dans l’optique de l’application de la loi, préc., note 4, pages 4, 6 et 7.

9 Article 17 du projet de loi C-30. Mentionnons que les conditions posées a Iarticle 17du projet de loi
reprennent celles posées a ’article 184.4 du Code criminel, qui touche a 1’interception de communications
privées sans autorisation judiciaire préalable dans des circonstances exceptionnelles.
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ANNEXE 1 - PROPOSITION D’AMENDEMENT DE L’ARTICLE 16 DU PROJET DE LOI C-30

Note : les amendements proposés sont soulignés.

16. (1) Sur autorisation judiciaire délivrée en vertu du paragraphe (1.1) qui contient les
renseignements identificateurs prévus par réglement, le télécommunicateur fournit a la
personne désignée en vertu du paragraphe (3) les renseignements identificateurs qu’il a
en sa possession ou a sa disposition concernant les nom, adresse, numéro de téléphone et
adresse de courriel de tout abonné de ses services de télécommunication et 1’adresse de
protocole Internet et I’identificateur du fournisseur de services locaux associés aux
services et a I’équipement de 1’abonné.

(1.1)  Un juge de paix peut délivrer I’autorisation judiciaire visée au paragraphe (1) s’il
est convaincu, sur la foi d’une demande présentée oralement sous serment, qu’il
existe des motifs raisonnables de soupgonner qu’une infraction a la présente loi ou
a toute autre loi fédérale a été ou sera commise et que des renseignements relatifs
a ’'infraction seront obtenus grace a la divulgation, par le télécommunicateur, des
renseignements identificateurs énumérés au paragraphe (1).

(1.2) Lademande d’autorisation judiciaire présentée oralement en vertu du paragraphe
(1.1) est consignée mot & mot dans un proces-verbal ou enregistrée.

(1.3) Une autorisation judiciaire décernée en vertu du présent article peut étre rédigée
selon la formule 1 a la partie [...].

(2) La personne désignée veille a ce que la demande ne soit faite que dans 1’exercice
d’une fonction, selon le cas :

a) du Service canadien du renseignement de sécurité au titre de la Loi sur le Service
canadien du renseignement de sécurite,

b) d’un service de police, notamment en ce qui a trait au contrdle d’application du droit
canadien, provincial ou étranger;

¢) du commissaire de la concurrence au titre de la Loi sur la concurrence.

(3) Pour I’application du présent article, le commissaire de la Gendarmerie royale du
Canada, le directeur du Service canadien du renseignement de sécurité, le commissaire de
la concurrence ou le chef ou directeur d’un service de police constitué sous le régime
d’une loi provinciale peut désigner, nommément ou par catégorie, les employés de son
organisme dont les fonctions sont liées a la protection de la sécurité nationale ou au
controle d’application des lois.
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(4) Le nombre de personnes désignées par organisme ne peut dépasser cinq ou, s’il est
supérieur, le nombre correspondant a cinq pour cent des effectifs.

(5) Le commissaire de la Gendarmerie royale du Canada peut déléguer son pouvoir de
désignation a tout membre d’une catégorie réglementaire d’officiers supérieurs de son
organisme. Le directeur du Service canadien du renseignement de sécurité peut déléguer
son propre pouvoir de désignation a tout membre d’une catégorie réglementaire de cadres
supérieurs de son organisme.

(6) L’abonné ayant fait I’objet d’'une demande d’autorisation judiciaire présentée en vertu
du paragraphe (1.1) en est avisé par écrit dans les quatre-vingt-dix jours suivant la
divulgation des renseignements identificateurs le concernant a la personne désignée.
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ANNEXE 2 — FORMULE D’AUTORISATION JUDICIAIRE (MODELE)

Formule 1 — Autorisation judiciaire
(article 16)

Canada,

Province de ................ ,

(circonscription territoriale).
A(.):

Attendu qu’il appert de la déposition sous serment de (...) qu’il existe des motifs
raisonnables de soupconner qu’une infraction a (préciser la disposition du Code criminel
ou de ’autre loi fédérale) a été ou sera commise, et que des renseignements relatifs a
cette infraction seront obtenus grace a la divulgation, par (préciser le
télécommunicateur), des renseignements identificateurs mentionnés au paragraphe ci-
dessous ;

Les présentes ont pour objet de vous autoriser a obtenir aupres de (préciser le
télecommunicateur) les renseignements identificateurs qu’il a en sa possession ou a sa
disposition concernant les nom, adresse, numéro de téléphone, adresse de courriel,
adresse de protocole Internet et identificateur du fournisseur de services locaux qui sont
associés a I’abonné visé par les renseignements identificateurs suivants :

(préciser les renseignements identificateurs prévus par reglement et fournis par la
personne deésignée a [’appui de sa demande d’autorisation judiciaire (article 16(1))
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	Introduction 
	Le 14 février 2012, Vic Toews, ministre de la Sécurité publique, et Rob Nicholson, ministre de la Justice et procureur général du Canada, présentaient à la Chambre des communes le projet de loi C-30, portant le titre abrégé de Loi sur la protection des enfants contre les cyberprédateurs. Ce projet de loi vise à moderniser les outils d’enquête dont disposent les organismes responsables de l’application de la loi, afin que ceux-ci puissent lutter efficacement contre des criminels de mieux en mieux outillés au plan technologique. En effet, pour faire face aux nouveaux défis posés par l’évolution rapide des technologies de l’information et des communications, laquelle s’est soldée par une complexification des enquêtes policières et l’apparition d’une nouvelle criminalité informatique, les autorités canadiennes seraient contraintes de composer avec des pouvoirs  « mis en place à l’époque des téléphones à cadran ». Pour le ministre, il s’agirait donc essentiellement de mettre à jour ce cadre juridique jugé désuet, et ainsi s’assurer que les « criminels, les gangs et les terroristes » n’exploitent plus les « innovations technologiques pour cacher leurs activités illégales ». 
	Selon le Ministère de la Sécurité publique, le projet de loi C-30 vise également à créer le cadre législatif nécessaire à la ratification, par le Canada, de la Convention sur la cybercriminalité du Conseil de l’Europe ainsi que son Protocole additionnel relatif à l’incrimination d’actes de nature raciste et xénophobe. Respectivement signés par le Canada en 2001 et 2005, ces instruments visent à harmoniser, à l’échelle internationale, la lutte contre la cybercriminalité, ce qui implique entre autres l’encadrement des ordonnances de production et de préservation de données informatiques et la capacité d’interception des télécommunicateurs. 
	Reprenant pour l’essentiel les dispositions des anciens projets de loi C-50, C-51 et C-52, tous morts au feuilleton avant leur seconde lecture à la Chambre des communes, le projet de loi C-30 encadre l’accès légal, une technique d’enquête à laquelle ont recours les organismes chargés de la sécurité nationale et du contrôle d’application des lois, et qui suppose l’interception de communications privées et la saisie d’information. Sa partie 1 édicte en effet la nouvelle Loi sur les enquêtes visant les communications électroniques criminelles et leur prévention (LECECP), dont l’objet est 
	« d’exiger des télécommunicateurs qu’ils disposent des moyens nécessaires pour permettre aux organismes chargés de la sécurité nationale ou du contrôle d’application des lois d’exercer leur pouvoir d’intercepter les communications et qu’ils fournissent des renseignements, notamment sur les abonnés, (…) »
	La LECECP vise ainsi à obliger les télécommunicateurs, d’une part, à se doter des moyens techniques nécessaires à l’interception des communications transmises par leurs réseaux et, d’autre part, à fournir, sur simple demande écrite, certains renseignements identificateurs sur leurs abonnés aux personnes désignées au sein des organismes chargés de la sécurité nationale ou du contrôle d’application des lois. Cette nouvelle obligation de divulgation incombant aux fournisseurs de services de télécommunication, posée à l’article 16 du projet de loi, n’est donc pas assortie de la nécessité d’obtenir au préalable un mandat ou un autre type d’autorisation judiciaire. Cela signifie que pour obtenir ces données, les personnes désignées n’ont pas à démontrer l’existence de motifs raisonnables de croire, ni même de soupçonner, qu’une infraction a été ou sera commise.
	Le premier alinéa de l’article 16 énumère les renseignements identificateurs que les télécommunicateurs seront tenus de divulguer sur demande écrite, soit le nom, l’adresse, le numéro de téléphone et l’adresse de courriel de l’abonné, ainsi que l’adresse de protocole Internet et l’identificateur du fournisseur de service locaux associés aux services et à l’équipement de cet abonné. Quant aux « personnes désignées » pouvant requérir ces informations, elles le sont par le commissaire de la Gendarmerie royale du Canada, le directeur du Service canadien du renseignement de sécurité (SCRS), le commissaire de la concurrence ou le chef ou directeur d’un service de police constitué sous le régime d’une loi provinciale. 
	 En ce qui concerne l’objet des demandes de renseignements, l’article 16(2) du projet de loi dispose que les policiers désignés peuvent requérir des renseignements ayant trait à n’importe laquelle de leurs fonctions, que celle-ci touche au contrôle d’application du droit canadien, provincial ou même étranger. Pour ce qui est des personnes désignées par le SCRS ou le commissaire de la concurrence, elles devront veiller à ce que la demande soit faite dans l’exercice d’une fonction posée au titre de la loi habilitante applicable, soit la Loi sur le Service canadien du renseignement de sécurité ou la Loi sur la concurrence. 
	Dans la mesure où l’article 16 permet la divulgation sans mandat de renseignements de base sur les abonnés, sa légalité même est contestable. En effet, en vertu de notre droit, l’obtention d’une autorisation judiciaire préalablement à une perquisition, une fouille ou une saisie répond à la fois d’une tradition juridique plusieurs fois centenaire, mais aussi d’une exigence constitutionnelle posée à l’article 8 de la Charte canadienne des droits et libertés. La première partie, consacrée à ces considérations juridiques, présentera brièvement le processus actuel d’obtention des mandats en droit canadien (I.A.), avant d’en exposer les fondements historiques et constitutionnels (I.B.). La seconde partie fera état des arguments d’ordre pratique avancés par les autorités policières à l’appui de l’article 16 du projet de loi (II.). Puis, après avoir exposé les motifs nous poussant à affirmer que l’article 16, dans sa mouture actuelle, n’opère pas un juste équilibre entre l’objectif sécuritaire du gouvernement et la protection de la vie privée des citoyens, nous proposerons un processus plus à même d’atteindre cet équilibre et, du même coup, de réconcilier les considérations juridiques et pratiques exposées aux sections précédentes (III.). 
	I. Considérations juridiques
	A. La procédure d’octroi des mandats en droit canadien
	Avant de procéder à une fouille, une perquisition ou une saisie, un agent de la paix doit en principe être muni d’un mandat. Cette autorisation judiciaire délivrée par une personne neutre et impartiale constitue en effet, dans la plupart des cas, une condition préalable à la validité d’une fouille, perquisition ou saisie. Nous y reviendrons. 
	Le régime général d’octroi du mandat de perquisition est posé à l’article 487 du Code criminel. Le requérant, un agent de la paix ou un fonctionnaire spécifiquement désigné par la loi, devra saisir un juge de paix d’une dénonciation sous serment, généralement écrite. S’il est peu commode pour le requérant de se présenter en personne devant le juge de paix, l’article 487.1 C.cr. pose la possibilité d’obtenir cette dénonciation par téléphone ou à l’aide d’un autre moyen de télécommunication, incluant le télécopieur (télémandat). Cette dénonciation doit convaincre le juge de paix qu’il existe des motifs raisonnables de croire que se trouve, dans un bâtiment, contenant ou lieu, selon le cas : 
	«  a) une chose à l’égard de laquelle une infraction à la présente loi, ou à toute autre loi fédérale, a été commise ou est présumée avoir été commise; 
	b) une chose dont on a des motifs raisonnables de croire qu’elle fournira une preuve touchant la commission d’une infraction ou révélera l’endroit où se trouve la personne qui est présumée avoir commis une infraction à la présente loi, ou à toute autre loi fédérale; 
	c) une chose dont on a des motifs raisonnables de croire qu’elle est destinée à servir aux fins de la perpétration d’une infraction contre la personne, pour laquelle un individu peut être arrêté sans mandat; 
	c.1) un bien infractionnel, (…) »
	La Cour suprême énonce que cette croyance fondée sur des motifs raisonnables comporte à la fois un élément subjectif et un élément objectif : « l’agent doit croire subjectivement en l’existence de motifs justifiant les mesures prises, et ces motifs doivent être objectivement justifiables dans les circonstances ». Les motifs raisonnables sur la base desquels le policier peut obtenir un mandat peuvent se fonder, entre autres, sur une enquête, une filature, une déclaration extrajudiciaire, une écoute électronique ou encore une observation par infrarouge. Ils peuvent aussi se fonder sur des renseignements transmis par un informateur, dont il faudra auquel cas démontrer la fiabilité.
	Mentionnons au surplus que le dénonciateur devra décrire avec précision l’infraction ou les infractions pour lesquelles le mandat est demandé, l’endroit où doit s’effectuer la perquisition et les choses qui doivent être saisies, sauf, dans ce dernier cas, s’il n’est pas raisonnablement possible de le faire. La dénonciation devra également révéler l’existence d’une relation entre l’infraction et les objets recherchés, et préciser les motifs de croire que ces objets se trouvent au lieu visé.
	Si l’article 487 C.cr. pose le régime général en matière de mandat de perquisition, le Code criminel prévoit aussi des mandats visant des situations spécifiques, par exemple la saisie de matériel informatique. L’article 487.01 C.cr. prévoit enfin le mandat général de perquisition, destiné à couvrir les cas où le régime général de l’article 487 ou encore les mandats spécifiques prévus au Code ne trouvent pas application. Cette disposition habilite en effet un juge d’une cour provinciale ou d’une cour supérieure – et non plus un juge de paix comme à l’article 487 – à décerner par écrit un mandat autorisant un agent de la paix à utiliser un dispositif, une technique ou une méthode d’enquête (ou à accomplir tout acte mentionné au mandat) qui constituerait, sans cette autorisation, une fouille, une perquisition ou une saisie abusive à l’égard d’une personne ou d’un bien.
	Pour que le juge délivre un mandat général de perquisition, une dénonciation écrite faite sous serment devra le convaincre : 
	a) qu’il existe des motifs raisonnables de croire qu’une infraction a été ou sera commise et que des renseignements relatifs à l’infraction seront obtenus grâce à l’utilisation du dispositif, de la technique ou de la méthode d’enquête envisagée, ou à l’accomplissement de l’acte projeté ; 
	b) que la délivrance du mandat servirait au mieux l’administration de la justice; et
	c) qu’aucune disposition du Code criminel ou d’une autre loi fédérale prévoit un mandat, une autorisation ou une ordonnance permettant une telle utilisation ou l’accomplissement d’un tel acte.
	B. Les fondements historiques et constitutionnels du mandat 
	a. Une tradition de common law antérieure à la Charte
	La nécessité d’obtenir un mandat avant de pouvoir procéder à une perquisition, une fouille ou une saisie n’est pas née en 1982 avec la Charte canadienne des droits et libertés. L’article 8 de la Charte n’aura eu pour effet que de constitutionnaliser une protection contre les fouilles, perquisitions ou saisies abusives qui existait déjà en vertu de la common law. En effet, depuis des centaines d’années, celle-ci protège les citoyens contre les atteintes de l’État et de ses agents à leur vie privée. Au fil des ans, les juges et juges de paix se sont fait les gardiens de cette protection, délivrant des autorisations judiciaires sur la base desquelles l’État se doit de justifier son intrusion. Selon James A. Fontana David Keeshan, la célèbre affaire Semayne, datée de 1604, aurait posé la première l’exigence du mandat, en jugeant que le shérif du roi, avant de pénétrer dans une demeure, « ought to signify the cause of his coming, and to make request to open doors (...) ». L’affaire Entick c. Carrington, remontant cette fois-ci à 1765, est également citée comme source historique de l’autorisation judiciaire :
	« Entick v. Carrington is regarded as an important historical source of the need for lawful authority before the state may interfere with the rights of the citizens. There, the Court found that a search warrant signed by the Secretary of State could not justify a search and seizure since he had no lawful authorization in the form of statutory authority or a power at common law or under the prerogative upon which he could rely. Without such authority to empower or excuse them, the Crown servants in question had committed a trespass. »
	La protection contre les fouilles, perquisitions, ou saisies abusives que conférait à l’époque la common law s’attachait à la propriété. Dans un passage devenu classique, l’affaire Semayne pose en effet que « the house of everyone is to him as his castle and fortress ». L’affaire Entick c. Carrington énonce pour sa part cette protection en ces termes :
	« Our law holds the property of every man so sacred, that no man can set his foot upon his neighbour’s close without his leave: if he does he is a trespasser though he does no damage at all; if he will tread upon his neighbour’s ground, he must justify it by law. »
	C’est donc dire qu’à l’époque, la vie privée était comprise essentiellement dans sa dimension territoriale. 
	b. Le régime de l’article 8 de la Charte canadienne des droits et libertés
	L’article 8 de la Charte énonce que « chacun a droit à la protection contre les fouilles, les perquisitions ou les saisies abusives ». Son application suppose d’abord que l’on soit en présence d’une fouille, d’une perquisition ou d’une saisie. Que recoupent exactement ces termes ? Pierre Béliveau et Martin Vauclair écrivent que 
	« la Cour en est venue à considérer, au fil de ses décisions, que la protection accordée par l’article 8 de la Charte englobe un large éventail de réalités que l’on ne considère pas spontanément comme constituant des fouilles, des perquisitions ou des saisies. »
	La Cour suprême pose tout de même que les mots « fouilles, perquisitions ou saisies » de l’article 8 doivent être lus de façon disjonctive. Elle en donne également une définition large : 
	« La jurisprudence de notre Cour indique qu’il y a saisie chaque fois que l’État prend, sans le consentement d’un citoyen, quelque chose qui lui appartient et au sujet duquel il peut raisonnablement s’attendre à ce qu’on préserve le caractère confidentiel : R. c. Dyment, [1988] 2 R.C.S. 417, aux pp. 432 et 435. »
	C’est donc dire que la définition même de fouille, perquisition ou saisie implique non seulement une absence de consentement, mais aussi une attente raisonnable en matière de vie privée. L’arrêt Hunter c. Southam, cause phare en la matière, enseigne à son tour que l’existence d’une telle attente raisonnable est nécessaire pour que l’article 8 de la Charte trouve application, la protection contre les fouilles, perquisitions ou saisies abusives s’y limitant : « La garantie de protection contre les fouilles, perquisitions et saisies abusives ne vise qu’une attente raisonnable » . En posant que la protection constitutionnelle prévue par la Charte ne s’attache pas tant à la vie privée en soi qu’à l’expectative de vie privée, la Cour cherche à établir un juste équilibre entre le droit fondamental reconnu à l’article 8 et « les besoins légitimes de l’État de déceler et de prévenir le crime ». Dans les mots de Stanley Cohen : « The right of privacy is merely a right to a reasonable expectation of privacy and may yield in certain circumstances to legitimate governmental objectives, such as reasonable law enforcement goals (…) ».
	Quant à savoir ce qui constitue une attente raisonnable, cela dépendra des faits propres à chaque affaire, la Cour suprême posant que l’existence d’une attente raisonnable en matière de vie privée « doit être déterminée eu égard à l'ensemble des circonstances ». Le juge Lamer écrit à ce propos : « In my view, the single most important idea that emerges from the jurisprudence is that expectations of privacy must necessarily vary with the context ». L’arrêt R. c. Edwards établit au surplus que l’attente raisonnable a une dimension à la fois subjective et objective. En effet, on devra être en présence d’une attente subjective en matière de vie privée, mais également pouvoir constater son caractère raisonnable, sur le plan objectif. 
	Une fois l’existence d’une fouille, perquisition ou saisie avérée et, par là, celle d’une attente raisonnable en matière de vie privée, il convient de déterminer si cette fouille, perquisition ou saisie était abusive. Tel que l’a rappelé la Cour suprême dans la récente affaire R.c. Tse, l’arrêt Hunter pose qu’une fouille, perquisition ou saisie effectuée sans mandat sera présumée abusive :
	« Notre Cour a décidé dans l’arrêt de principe Hunter c. Southam Inc., [1984] 2 R.C.S. 145, qu’une fouille sans mandat est présumée abusive. La norme de présomption de constitutionnalité qui s’applique aux fouilles, perquisitions et saisies en droit criminel est l’autorisation judiciaire préalable : un arbitre neutre et impartial agissant d’une manière judiciaire doit décider au préalable que la fouille, la perquisition ou la saisie est justifiée par des motifs raisonnables, établis sous serment (p. 160 à 162, 167 et 168). »
	Lorsqu’une fouille survient sans cette « autorisation judiciaire préalable », il appartiendra au poursuivant de renverser la présomption de caractère abusif en démontrant, selon la prépondérance des probabilités, que cette fouille n’était pas abusive. Cela sera le cas si la fouille « est autorisée par la loi, si la loi ellemême n'a rien d'abusif et si la fouille n'a pas été effectuée d'une manière abusive ». La fouille devra donc d’abord être permise par une loi, mais cette loi devra elle-même être jugée raisonnable. Ce sera le cas si elle est conforme aux exigences constitutionnelles posées dans l’arrêt Hunter, soit :   
	1) La loi prévoit un mécanisme d’autorisation préalable, prenant habituellement la forme d’un mandat valide ;
	2) Le mandat est de nature judiciaire, en ce qu’il est délivré par une personne agissant judiciairement (juge ou juge de paix), et
	3) La délivrance du mandat se fonde sur l’existence de motifs raisonnables et probables, établis sous serment, de croire qu’un crime a été commis ou est commis et que des éléments de preuve se trouvent à l’endroit de la fouille, la perquisition ou la saisie.
	À la lumière de ce qui précède, il appert que pour déterminer si l’obtention sans mandat de renseignements de base sur les abonnés que pose l’article 16 du projet de loi C-30 est constitutionnelle au regard de l’article 8 de la Charte, il convient de trancher d’abord la question de savoir si ces abonnés peuvent raisonnablement s’attendre au respect de leur vie privée à l’égard de ces renseignements. Bien que la réponse à cette question variera selon les circonstances propres à chaque affaire, il est permis de penser qu’elle sera, en général, positive. Rappelons d’abord que depuis que l’arrêt Hunter est venu poser le principe que la protection contre les perquisitions, fouilles ou saisies abusives s’attache à la personne et non au lieu, on reconnaît à la vie privée, en plus de sa dimension territoriale, une dimension personnelle, mais aussi informationnelle. Cette dernière dimension « découle du postulat selon lequel l'information de caractère personnel est propre à l'intéressé, qui est libre de la communiquer ou de la taire comme il l'entend ». Dans l’arrêt R. c. Duarte, la Cour suprême choisit au surplus de définir la vie privée elle-même, notion protéiforme et difficile à cerner, comme « le droit du particulier de déterminer luimême quand, comment et dans quelle mesure il diffusera des renseignements personnels ». Qui plus est, toujours selon la Cour suprême :
	« Étant donné les valeurs sousjacentes de dignité, d'intégrité et d'autonomie qu'il consacre, il est normal que l'art. 8 de la Charte protège un ensemble de renseignements biographiques d'ordre personnel que les particuliers pourraient, dans une société libre et démocratique, vouloir constituer et soustraire à la connaissance de l'État.  Il pourrait notamment s'agir de renseignements tendant à révéler des détails intimes sur le mode de vie et les choix personnels de l'individu. »
	Quant aux renseignements de base sur les abonnés, Erin Shaw et Dominique Valiquet sont ainsi d’avis qu’ :
	« À la lumière d’affaires récentes, il semblerait qu’il est d’autant plus raisonnable de s’attendre au respect de sa vie privée que les renseignements sur les abonnés permettent de révéler des habitudes d’utilisation du matériel de télécommunication susceptibles d’exposer des détails intimes sur le mode de vie ou la personnalité. »
	Ces auteurs rapportent également un certain nombre de décisions de tribunaux inférieurs concluant que les abonnés de services de télécommunication peuvent raisonnablement s’attendre au respect de leur vie privée concernant leurs identificateurs de base. 
	Dans l’hypothèse où les renseignements de base des abonnés soulèvent cette attente raisonnable de vie privée, on devra en second lieu juger du caractère raisonnable de la fouille, perquisition ou saisie que constitue l’obtention de ces renseignements sous l’article 16. Or, il appert des développements qui précèdent que le fait que cette obtention ne soit pas assortie d’une autorisation judiciaire préalable contrevient aux critères posés dans les arrêts Hunter et Collins et apparaît, par conséquent, abusive.  
	II. Considérations pratiques
	Au soutien de l’article 16 du projet de loi, les organismes d’application de la loi font valoir les difficultés pratiques qu’ils rencontrent dans le cadre de l’obtention des renseignements de base sur les abonnés auprès des télécommunicateurs. 
	Une première difficulté tient au fait qu’en vertu de la loi actuelle, les fournisseurs de services de télécommunication sont autorisés à communiquer, sans mandat, ces renseignements de base aux autorités, sans être obligés de le faire. Cette divulgation est donc soumise au bon vouloir des fournisseurs de service. Ainsi, si certains télécommunicateurs coopèrent avec les forces de l’ordre en accédant volontairement à leurs demandes de renseignements, d’autres refusent simplement de le faire. De ce fait, ils se trouvent alors à retarder, sinon paralyser tout bonnement les enquêtes. L’Association canadienne des chefs de police (l’« ACCP ») souligne à ce propos qu’une communication volontaire est parfois fonction d’une relation préexistante entre un service de police et un télécommunicateur, ou encore du lieu, notant une certaine « disparité régionale » dans la divulgation des renseignements identificateurs. Elle rapporte au surplus que sur les 1244 demandes de renseignements présentées par le Centre national de coordination contre l’exploitation des enfants de la GRC en 2010, seules 902 d’entre elles ont reçu une réponse positive, représentant 72,5% des cas. Pour obtenir les renseignements de base des abonnés auprès des télécommunicateurs ayant refusé de fournir ceux-ci sur une base volontaire, les autorités seraient alors contraintes  d’enclencher les procédures ordinaires d’émission d’un mandat, lesquelles impliquent de nouveaux délais et une certaine lourdeur administrative, en plus d’être mal adaptées aux situations d’urgence commandant une action rapide. 
	Les autorités soulignent en second lieu que les renseignements identificateurs, lorsqu’ils sont effectivement communiqués, différent souvent d’un télécommunicateur à l’autre. Elles déplorent ainsi l’absence, en vertu du cadre législatif existant, de règles assurant l’uniformité des identifiants obtenus. Les organismes chargés de l’application de la loi réclament également davantage d’uniformité relativement à la façon dont les fournisseurs de service répondent aux demandes de divulgation. L’ACCP rapporte l’exemple d’un télécommunicateur qui ne répond aux demandes de renseignements que le vendredi, peu importe quand celles-ci sont présentées, alors qu’un autre n’accepte que les demandes formulées par courriel.
	Toujours au chapitre des difficultés pratiques rencontrées par les organismes chargés de l’application de la loi, on fait également valoir le problème des délais associés à l’obtention des  renseignements de base sur les abonnés. À ce propos, l’ACCP mentionne qu’en 2010, le Centre national de coordination contre l’exploitation des enfants de la GRC posait à 12 jours le délai moyen de réponse aux demandes d’identificateurs de base. Or, l’impossibilité pour les autorités d’avoir accès à ce type d’informations en temps utile nuirait considérablement à la bonne marche des enquêtes, bloquant parfois certaines d’entre elles. Qui plus est, la célérité marquée des communications en ligne commanderait aujourd’hui une action policière tout aussi efficace. Les policiers insistent en particulier sur les situations d’urgence qui requièrent, selon eux, la mise de côté de l’exigence du mandat à l’article 16 du projet de loi. Ces situations sortent du cadre strict des enquêtes criminelles, pour englober aussi, par exemple, les appels au 9-1-1, les accidents, les disparitions ou encore les menaces de suicide.
	Les autorités policières notent enfin que les obstacles à l’accès aux renseignements de base sur les abonnés, sinon l’impossibilité d’obtenir ces renseignements, sont d’autant plus problématiques que ces informations sont parfois nécessaires à l’obtention du mandat lui-même. Autrement dit, il serait parfois nécessaire d’avoir en main les renseignements identificateurs des abonnés pour pouvoir ensuite requérir un mandat. La demande écrite de renseignements identificateurs prévue à l’article 16 du projet de loi C-30 interviendrait ici comme une étape préalable, en permettant d’établir l’identité de la personne sous enquête, laquelle pourrait ensuite faire l’objet d’un mandat en bonne et due forme.
	III. Proposition d’un processus réconciliant les considérations juridiques et pratiques
	Un objectif sécuritaire qui sous-tendrait une actualisation des méthodes d’enquêtes policières à la lumière des défis posés par les avancées technologiques et la cybercriminalité est a priori légitime. Selon Sécurité publique Canada, cette légitimité a d’ailleurs été reconnue à l’unanimité par les ministres fédéraux, provinciaux et territoriaux responsables de la justice et de la sécurité publique. Réunis à Charlottetown en janvier 2012, ceux-ci se seraient entendus sur « la nécessité de renforcer et de moderniser les capacités d’enquête des organismes d’application de la loi ». 
	Toutefois, la nécessité d’assurer la sécurité des Canadiennes et Canadiens doit être mesurée en regard d’un second objectif tout aussi légitime, soit celui de protéger leur vie privée en vertu de la Constitution. Rappelons que la notion même d’attente raisonnable à la protection de la vie privée, établie par la Cour suprême dans l’arrêt Hunter, répond de la recherche de cet équilibre, lequel est au cœur de l’article 8 de la Charte canadienne des droits et libertés. La protection de la vie privée n’a pas qu’une importance juridique ou constitutionnelle. On la juge aussi essentielle, plus largement, dans un État démocratique. Valeur sociale fondamentale, la vie privée jouit également d’un statut philosophique ou moral, relevant de l’ethos même des droits de l’homme :
	« However, beyond its constitutional provenance or its legal identity, privacy has a philosophical and moral status; it is indispensable to human well-being. It defines one’s essence as a human being and marks the boundaries of individual autonomy by providing conditions conducive to expressing one’s personality or personhood. According to Edward Bloustein, privacy is an interest of the human personality. It protects the inviolate personality, the individual’s independence, dignity and integrity. In sum, it protects the spiritual aspects of individual existence. »
	Le ministère de la Sécurité publique ainsi que l’ACCP soutiennent que le projet de loi C-30 permet d’atteindre cet équilibre entre sécurité et vie privée. Ils insistent d’abord sur le fait que le projet de loi, par rapport à ses prédécesseurs, réduit le nombre d’identificateurs de base pouvant être obtenus sans mandat des télécommunicateurs. Rappelons à ce propos que la liste de renseignements qu’établissait le projet de loi C-52 comprenait, en plus des six éléments énumérés à l’article 16, le numéro d’identification mobile, le numéro de série électronique (NSE), le numéro d’identité internationale d’équipement mobile (IIEM), le numéro d’identité internationale d’abonné mobile (IIAM) et le numéro de module d’identité d’abonné (MIA). De l’avis du ministère de la Sécurité publique et de l’ACCP, les six renseignements identificateurs exigibles sous l’article 16 ne seraient au surplus que peu attentatoires à la vie privée des Canadiennes et Canadiens. Ils invoquent également l’introduction, dans le projet de loi C-30, d’un certain nombre de mesures à même, selon eux, de protéger la vie privée des citoyens. Au chapitre de ces mesures, citons les limites au nombre de personnes désignées pouvant demander des renseignements de base sur les abonnés, la consignation des demandes et des renseignements qu’elles permettent d’obtenir dans un registre, et la mise en place de procédures de vérification interne, mais aussi externe, ces dernières impliquant des organismes d’examen indépendants. 
	Nous soumettons, pour notre part, que le projet de loi C-30, dans sa mouture actuelle, ne permet pas d’atteindre l’équilibre recherché entre l’objectif sécuritaire et la protection constitutionnelle de la vie privée des citoyens. D’abord, ce déséquilibre résulte de la rédaction même de l’article 16, laquelle lui confère une très large portée. En effet, rien dans la disposition n’établit que les demandes de renseignements ne devront être faites que dans le cadre d’enquêtes criminelles portant sur des infractions commises ou à venir. C’est donc dire que si les personnes désignées par les autorités peuvent obtenir les identificateurs de base de suspects ou encore de criminels, elles sont également libres de requérir ceux de tous les citoyens. Ce champ d’application très étendu nous paraît aller bien au-delà de ce qui aurait été requis pour assurer, tel que le gouvernement le souhaite, une lutte efficace contre la criminalité et les menaces à la sécurité nationale. Qui plus est, nombreux sont les auteurs faisant valoir que la rédaction actuelle de l’article 16 habilite l’État à surveiller ses citoyens tout en s’affranchissant du regard du judiciaire, ce qui compromet non seulement le droit à la vie privée, mais apparait contraire à la tradition anglo-canadienne séculaire de l’exigence d’un mandat (fut-il soumis à un seuil factuel moindre). On remarque également que le gouvernement pourra voir à élargir encore davantage cette portée dans le futur, par l’adoption de règlements. Selon certains, celle-ci ne manquera pas de survenir, d’autant plus que des règlements sont nécessaires pour clarifier certains flous du projet de loi – par exemple le sens précis à donner à l’expression « renseignements identificateurs » utilisée à l’article 16, qui n’est pas définie. Soulignons que ce possible élargissement par voie réglementaire serait d’autant plus problématique qu’il surviendrait en quelque sorte dans l’ombre, l’adoption de règlements n’étant pas marquée par la même transparence que celle des lois. Au surplus, cette perspective trancherait nettement en droit canadien en permettant une intrusion certaine dans la vie privée des Canadiennes et des Canadiens sur la base d’un simple texte règlementaire.
	Ensuite, si la communication des renseignements de base relatifs aux abonnés ne représente, en soi, qu’une entrave minimale à leur vie privée, le problème se situe davantage dans la possibilité d’agréger ces renseignements à d’autres informations personnelles provenant de sources telles qu’Internet, les réseaux sociaux, mais aussi les banques de données gouvernementales. Or cette agrégation est aujourd’hui banale, fort courante et utilisée aussi bien par les autorités policières que par les entreprises privées. La somme de ces renseignements en apparence anodins peut en effet rendre possible la constitution de véritables profils sur les abonnés. L’on peut dès lors supposer que ces profils contiennent des « renseignements biographiques d’ordre personnel » révélant des « détails intimes sur le mode de vie et les choix personnels » des individus, renseignements pourtant protégés en vertu de l’article 8 de la Charte. Qui plus est, il serait aujourd’hui possible de lier ces renseignements identificateurs à ceux d’autres abonnés afin de mettre en lumière les relations qu’ils entretiennent entre eux, révélant du même coup des réseaux entiers. 
	Nous soumettons au surplus que les balises introduites aux articles 18 et 20 du projet de loi, soit la mise en place d’un registre et les procédures de vérifications interne et externe, bien qu’elles marquent un pas dans la bonne direction, ne suffisent pas à garantir une protection adéquate de la vie privée. En effet, ces mesures de protection ne permettent pas de faire un véritable contrepoids aux vastes pouvoirs policiers que pose à l’article 16. Soulignons en particulier que les organismes d’application de la loi se prévalant de cette disposition pour obtenir les renseignements identificateurs sur un abonné n’ont pas à aviser celui-ci du fait qu’ils ont requis des données le concernant. Or, on aurait pu penser que la mise de côté de l’exigence historique et constitutionnelle que constitue le mandat se serait accompagnée d’une surveillance et d’une reddition de compte accrues, ce qui n’est apparemment pas le cas. Surtout, ces procédures consacrent une surveillance a posteriori, là où la Cour suprême, dans l’affaire Hunter c. Southam, pose que la protection de la vie privée commande un contrôle au préalable, nécessaire pour prévenir les perquisitions, fouilles et saisies abusives avant qu’elles ne surviennent :
	« Si la question à résoudre en appréciant la constitutionnalité des fouilles et des perquisitions effectuées en vertu de l’art. 10 était de savoir si en fait le droit du gouvernement d’effectuer une fouille ou une perquisition donnée l’emporte sur celui d’un particulier de résister à l’intrusion du gouvernement dans sa vie privée, il y aurait alors lieu de déterminer la prépondérance des droits en concurrence après que la perquisition a été effectuée. Cependant, une telle analyse après le fait entrerait sérieusement en conflit avec le but de l’art. 8. Comme je l’ai déjà dit, cet article a pour but de protéger les particuliers contre les intrusions injustifiées de l’État dans leur vie privée. Ce but requiert un moyen de prévenir les fouilles et les perquisitions injustifiées avant qu’elles ne se produisent et non simplement un moyen de déterminer, après le fait, si au départ elles devaient être effectuées. Cela ne peut se faire, à mon avis, que par un système d’autorisation préalable et non de validation subséquente. »
	Nous estimons que la mise en place d’un tel contrôle judiciaire commande une réécriture de l’article 16, pour assortir l’obligation de divulgation des identificateurs de base à l’obtention préalable d’une autorisation judiciaire. L’émission de cette autorisation judiciaire serait conditionnelle à la démonstration de l’existence de motifs raisonnables de soupçonner qu’une infraction a été ou sera commise, un fardeau de preuve plus facile à rencontrer que celui des motifs raisonnables de croire. Il importe de rappeler à cet égard qu’en principe, de simples soupçons ne suffisent pas pour fonder l’émission d’un mandat de perquisition. Toutefois, la loi et la jurisprudence reconnaissent que certaines situations justifient que l’État empiète sur la vie privée de ses citoyens en ayant recours à cette norme moindre de soupçons raisonnables. Parmi ces situations figurent une expectative de vie privée réduite, ou encore une faible intrusion. Or, la difficulté d’atteindre un juste équilibre entre l’application efficace de la loi et le respect de la vie privée dans le contexte technologique actuel justifie à notre avis un semblable abaissement du standard juridique. Qui plus est, l’émission d’une autorisation judiciaire sur la base de l’existence de motifs raisonnables de soupçonner serait certainement moins attentatoire à la vie privée des citoyens que le fait de ne requérir aucune autorisation. Elle serait également plus conforme à la tradition canadienne.
	L’amendement législatif que nous proposons, qui fait l’objet de l’Annexe 1, permettrait la délivrance d’une autorisation judiciaire au terme d’un processus administratif simple et rapide reposant sur :
	1) l’utilisation d’une formule préétablie pour faciliter la rédaction de l’autorisation judiciaire à être soumise au juge de paix, formule similaire au modèle proposé à l’Annexe 2 ; 
	2) la présentation orale de la demande d’autorisation judiciaire devant le juge de paix, pour voir à accélérer les procédures, 
	3) l’enregistrement des procédures ou leur consignation dans un procès-verbal, pour permettre la contestation de l’autorisation au procès, le cas échéant ; et
	4) l’envoi d’un avis à l’abonné ayant fait l’objet d’une demande de renseignements de base.
	Mentionnons que l’utilisation d’une formule, l’enregistrement ou la consignation des procédures ainsi que l’envoi de l’avis à l’abonné sont toutes des mesures s’inscrivant dans une logique de surveillance de l’exercice du pouvoir policier conféré par l’article 16. L’importance de la reddition de compte, déjà énoncée dans l’arrêt Hunter, a d’ailleurs été réitérée avec force par la Cour suprême dans le récent arrêt R. c. Tse, où la Cour a jugé que l’absence d’un avis donné aux personnes dont les communications privées étaient interceptées en vertu de l’article 184.4 C.cr. rendait cette disposition contraire à l’article 8 de la Charte et donc inconstitutionnelle.
	Par ailleurs, nous convenons avec le Ministère de la Sécurité publique et l’ACCP qu’il est parfois impossible d’obtenir un mandat en temps opportun, et que l’urgence de la situation justifiera parfois une perquisition, une fouille ou une saisie sans autorisation judiciaire préalable. Ce critère exceptionnel d’urgence est d’ailleurs reconnu par les tribunaux, tel que le rappelle la Cour suprême dans l’arrêt R. c. Tse :
	« Notre Cour a toutefois reconnu dans une abondante jurisprudence que la protection offerte par l’art. 8 est légitimement circonscrite par le risque de dommages sérieux et immédiats. La situation d’urgence entre en ligne de compte pour déterminer le caractère raisonnable de la fouille ou de la loi qui l’autorise et peut justifier l’absence d’autorisation judiciaire préalable. »
	Or, plutôt que de constituer un argument en faveur de l’article 16, comme le suggère l’ACCP, le constat d’une telle situation d’urgence commande le recours à l’article 17 du projet de loi, justement destiné à s’appliquer dans ces circonstances exceptionnelles et, sans aucun doute, limitée par la réalité des faits. Cette disposition édicte en effet que :
	« 17. (1) Tout officier de police peut demander, oralement ou par écrit, au télécommunicateur de lui fournir les renseignements visés au paragraphe 16(1) si, à la fois :
	a) il a des motifs raisonnables de croire que l’urgence de la situation est telle qu’une demande ne peut, avec toute la diligence voulue, être faite en vertu de ce paragraphe;
	b) il a des motifs raisonnables de croire que les renseignements demandés sont immédiatement nécessaires pour empêcher la perpétration d’un acte illicite qui causerait des blessures corporelles graves ou des dommages importants à un bien;
	c) les renseignements portent directement sur soit la personne dont les actes sont susceptibles de causer les blessures ou les dommages, soit la victime ou la personne menacée. »
	C’est donc dire que dans les cas où l’urgence commande que la vie privée cède le pas aux exigences sécuritaires, c’est à l’article 17, et non l’article 16, que les autorités policières devraient avoir recours. En l’absence de telles circonstances exceptionnelles, l’article 16 devrait prévoir la délivrance d’une autorisation judiciaire préalable fondée sur l’existence de motifs raisonnables de soupçonner, autorisation émise au terme d’une procédure simplifiée et accélérée permettant l’utilisation d’une formule préétablie ainsi qu’une présentation orale et enregistrée. Une telle procédure permettrait l’accès rapide et sûr aux données que réclament les organismes d’application de la loi. Elle serait au surplus respectueuse d’un cadre juridique en vertu duquel le contrôle judiciaire des perquisitions, fouilles et saisies répond d’une exigence à la fois historique et constitutionnelle. Ce faisant, l’équilibre recherché entre l’objectif sécuritaire et le respect de la vie privée, équilibre jugé nécessaire à la fois par le Ministère de la Sécurité publique et par les tribunaux, serait atteint et la tradition juridique canadienne respectée. L’évolution des technologies ne justifie pas la mise au rancart d’une tradition juridique séculaire qui bien démontré son adaptabilité aux différents contextes historiques. L’évolution des technologies ne change en rien l’essence de l’équilibre fondamental qui commande l’interprétation constitutionnelle du binôme droit à la vie privée et sécurité.
	Annexe 1 - Proposition d’amendement de l’article 16 du projet de loi C-30
	Note : les amendements proposés sont soulignés. 
	16. (1) Sur autorisation judiciaire délivrée en vertu du paragraphe (1.1) qui contient les renseignements identificateurs prévus par règlement, le télécommunicateur fournit à la personne désignée en vertu du paragraphe (3) les renseignements identificateurs qu’il a en sa possession ou à sa disposition concernant les nom, adresse, numéro de téléphone et adresse de courriel de tout abonné de ses services de télécommunication et l’adresse de protocole Internet et l’identificateur du fournisseur de services locaux associés aux services et à l’équipement de l’abonné.
	(1.1) Un juge de paix peut délivrer l’autorisation judiciaire visée au paragraphe (1) s’il est convaincu, sur la foi d’une demande présentée oralement sous serment, qu’il existe des motifs raisonnables de soupçonner qu’une infraction à la présente loi ou à toute autre loi fédérale a été ou sera commise et que des renseignements relatifs à l’infraction seront obtenus grâce à la divulgation, par le télécommunicateur, des renseignements identificateurs énumérés au paragraphe (1). 
	(1.2) La demande d’autorisation judiciaire présentée oralement en vertu du paragraphe (1.1) est consignée mot à mot dans un procès-verbal ou enregistrée.
	(1.3) Une autorisation judiciaire décernée en vertu du présent article peut être rédigée selon la formule 1 à la partie […].
	(2) La personne désignée veille à ce que la demande ne soit faite que dans l’exercice d’une fonction, selon le cas :
	a) du Service canadien du renseignement de sécurité au titre de la Loi sur le Service canadien du renseignement de sécurité;
	b) d’un service de police, notamment en ce qui a trait au contrôle d’application du droit canadien, provincial ou étranger;
	c) du commissaire de la concurrence au titre de la Loi sur la concurrence.
	(3) Pour l’application du présent article, le commissaire de la Gendarmerie royale du Canada, le directeur du Service canadien du renseignement de sécurité, le commissaire de la concurrence ou le chef ou directeur d’un service de police constitué sous le régime d’une loi provinciale peut désigner, nommément ou par catégorie, les employés de son organisme dont les fonctions sont liées à la protection de la sécurité nationale ou au contrôle d’application des lois.
	(4) Le nombre de personnes désignées par organisme ne peut dépasser cinq ou, s’il est supérieur, le nombre correspondant à cinq pour cent des effectifs.
	(5) Le commissaire de la Gendarmerie royale du Canada peut déléguer son pouvoir de désignation à tout membre d’une catégorie réglementaire d’officiers supérieurs de son organisme. Le directeur du Service canadien du renseignement de sécurité peut déléguer son propre pouvoir de désignation à tout membre d’une catégorie réglementaire de cadres supérieurs de son organisme.
	(6) L’abonné ayant fait l’objet d’une demande d’autorisation judiciaire présentée en vertu du paragraphe (1.1) en est avisé par écrit dans les quatre-vingt-dix jours suivant la divulgation des renseignements identificateurs le concernant à la personne désignée.
	 Annexe 2 – formule d’autorisation judiciaire (modèle)
	Formule 1 – Autorisation judiciaire
	(article 16)
	Canada,
	Province de ................,
	(circonscription territoriale).
	À (…) :
	Attendu qu’il appert de la déposition sous serment de (…) qu’il existe des motifs raisonnables de soupçonner qu’une infraction à (préciser la disposition du Code criminel ou de l’autre loi fédérale) a été ou sera commise, et que des renseignements relatifs à cette infraction seront obtenus grâce à la divulgation, par (préciser le télécommunicateur), des renseignements identificateurs mentionnés au paragraphe ci-dessous ; 
	Les présentes ont pour objet de vous autoriser à obtenir auprès de (préciser le télécommunicateur) les renseignements identificateurs qu’il a en sa possession ou à sa disposition concernant les nom, adresse, numéro de téléphone, adresse de courriel, adresse de protocole Internet et identificateur du fournisseur de services locaux qui sont associés à l’abonné visé par les renseignements identificateurs suivants :
	(préciser les renseignements identificateurs prévus par règlement et fournis par la personne désignée à l’appui de sa demande d’autorisation judiciaire (article 16(1))
	Fait le ................ jour de ................ en l’an de grâce ........, à ................ 
	.........................................
	Juge de paix dans et pour....................
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